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Este articulo es continuacién del articulo Auditoria de equipos informaticos. En esta segunda
parte se indica otra forma de hacer una auditoria de equipos conectados en red.

Novedades respecto a la forma anteriormente propuesta

En el primer articulo se proponia una forma de auditar en la que habia un ordenador en el que
se instalaba Aida32. Conectados en red estaban el resto de equipos que se querian auditar, y
lo que hacian era lanzar una peticion al ordenador con Aida32 para que generase un informe
en formato CSV con esa informacion.

La peticidn que habia que hacer desde cualquiera de los ordenadores a auditar era:

\\servidor\carpeta_aida\aida3? /R \\servidor\carpsta_informes\nombre_informes
/CSv /AUDIT /SILENT /SAFE

Aunque no se dijo en el otro articulo, como se trataba de una ejecucidén remota del programa
desde la linea de comandos, se podria incluir esta orden en una tarea programada del sistema
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operativo. Asi, se conseguiria automatizar el proceso sin tener que ser realizado de forma
manual desde cada uno de los equipos a auditar.

Pero lo que se propone ahora es una forma distinta de auditar: desde un equipo se realizara la
auditoria de todos los demas equipos de la red. Dicho equipo hara la auditoria cuando
considere conveniente (segun las necesidades que marque cada organizacion). Para hacerlo,
se necesita que todos los equipos tengan instalado el Aida32 (y no solo uno como ocurria en la
primera propuesta). Otra novedad es que los informes ya no se generan en ficheros con
formato CSV, sino que se dejaran en una base de datos.

Una vez instalado Aida32 en todos los equipos y configurado adecuadamente, se podran hacer
auditorias de todos los equipos de la red, controlando el proceso desde un unico equipo.

En los siguientes apartados se detalla cada uno de estos pasos a dar antes de proceder a la
realizacion de la auditoria.

Instalacion de Aida32 en el equipo auditor

El equipo auditor sera aquel que controle todo el proceso de la auditoria. Este equipo tendra el
Aida32 instalado por completo sin restriccion alguna. Por tanto lo Unico que hay que hacer es
instalar el programa tal y como se obtiene del distribuidor.

Una vez instalado hay que configurar las preferencias que indican la informacién que se incluira
en la auditoria. Para hacerlo seleccione Archivo a Preferencias y elija la opcion Componentes
de auditoria. Ahi, marque cada uno de los elementos que se quiera que aparezcan en los
informes de auditoria de los equipos. Esta operacion solo hay que hacerla en el equipo que
hara las tareas de auditor.

Instalacion de Aida32 en los equipos auditados

En el caso de los equipos a auditar si que hay que establecer una serie de restricciones. Dado
que tendran instalado un Aida32 idéntico al que tendra el equipo auditor, hay que tomar ciertas
medidas de seguridad para que un equipo a auditar no se convierta en un equipo auditor.
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Para evitar esto, hay que suprimir una serie de ficheros que sin quitar funcionalidad de la
aplicacion, si dificultan que se puedan realizar las tareas que un equipo auditor tendria que
hacer. Se mantendran aquellos archivos necesarios para que desde el equipo auditor se pueda
recoger la informacion del equipo a auditar.

De todos los ficheros de la aplicacion, solo hay que dejar los siguientes:

aida32.bin

aida32.dat

aida32.exe

aida32.ini

aida32.mem

aida32.s64

aida32.sys

aida32.vxd
aidaplugin_diskbench.dll
aidaplugin_monitordiag.dll
aidaplugin_netbench.dll
es.Ing

El resto de ficheros de pueden borrar sin que se vea afectado el funcionamiento de la
aplicacion de la forma que nos interesa.

De todos estos ficheros, destaca el aida32.ini, que es el que guarda los parametros de la
configuracion. En él se detallan datos como el formato de salida de los informes, y como en
nuestro caso van a una base de datos, se indicara la configuracion de todo lo necesario para
establecer las conexiones. En el siguiente apartado se detalla como se configuran las
preferencias.

Adicionalmente, en los equipos auditados interesa que aida32 se ejecute de forma automatica
sin que el usuario del equipo auditado tenga que hacerlo de forma manual. Para hacer esto, lo
mejor es lanzar un proceso con aida32 como si fuera uno mas de los que se arrancan con el
inicio de sesion.
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Esto se puede hacer modificando la entrada del registro HKEY_LOCAL_MACHINESOFTWAR
EMicrosoftWindowsCurrentVersionRun

en la que se anadira la entrada Aida32 y se podra valor

rutaAida32aida32.exe /hiddenserver /silent /safe

, donde

rutaAida32 es el disco y carpeta donde se ha instalado el programa,

/hiddenserver es una opcidn para el programa se ejecute en segundo plano pero aceptando
todas las peticiones que se le manden,

/silent es un modo oculto de ejecucidn del programa de tal forma que el usuario del equipo
auditado no se entere de cuando se le esta auditando,

/safe es otra opcidn para ejecutar aida32 en modo seguro, no permitiendo que se lancen dos
instancias del programa.

Configuracion de las preferencias ADO en los equipos

Como ya se ha indicado en el apartado anterior, los informes de auditoria se guardaran en una
base de datos. Esta opcion hay que configurarla en Aida32 en todos los equipos a auditar.

Un truco es configurarlo en un equipo y luego copiar el fichero aida32.ini en el resto, ya que
este fichero es el que tiene la configuracion que se ha puesto en las preferencias.

La configuracién se hace en el menu Archivo a Preferencias. Ahi se elige la opcién ADO, y se
rellenan los parametros que vienen en la pantalla segun sea la base de datos que se utilice.

En caso de ser MySQL (que es gratuita), hay que indicar el servidor en el que reside la base de
datos (puede ser el mismo que el de Aida32 u otro). En dicho servidor es necesario que se
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haya creado una base de datos que tenga la estructura dada en la distribucién del Aida32.

Si se tratase de Microsoft Access, también hay que indicar la ubicacién de la base de datos. En
este caso, es muy importante utilizar la opcién de incremento de identidad automatico, ya que
si no se marca esta opcién los informes no se insertaran correctamente.

En cualquier caso, para comprobar que se han configurado correctamente los parametros,
basta pulsar el botén Test.

Otras preferencias a configurar en equipos auditados y auditores

La forma de auditar que aqui se propone (instalar Aida32 en todos los equipos, sean auditores
o auditados) ofrece la posibilidad de controlar desde la maquina auditora ciertas operaciones
realizadas sobre las maquinas auditadas.

Asi se puede permitir el acceso a los archivos de los equipos auditados, capturar pantallas del
escritorio, ejecutar programas remotos, abortar la ejecucion de Aida32, o reiniciar el equipo.

Para permitir estos accesos los equipos auditados tendran que tener sefaladas las opciones
adecuadas en la ventana Archivo a Preferencias a Servidor.

Si se afiaden estas opciones, se puede hacer lo mismo que se dijo en el apartado anterior:
configurar un equipo y copiar su fichero aida32.ini en el resto de equipos que se auditaran.

En cualquier caso, un equipo auditor no tendra opcién alguna sefalada en este apartado,
evitando asi que se pudieran realizar estas operaciones sobre él.

Proceso de auditoria

Una vez que se ha instalado Aida32 en los equipos a auditar y en el auditor, y se han
configurado segun se quiera las opciones de la base de datos, se puede comenzar a auditar
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los equipos.

Desde el equipo auditor, se abrira Aida32 y se elegira la opcion Informe a Asistente de
informe en Redl
Aparecera una pantalla y se hara lo siguiente:

- Enla pantalla de Bienvenida se pulsa Continuar.

- A continuacién solicita el Perfil, y se elige la opcion Paginas necesarias para la
auditoria. El contenido del informe de la auditoria se habra elegido en las preferencias cuando
se instalé Aida32 en el equipo auditor.

- Lo siguiente que pide es el Formato del informe. Aqui se marcara la opcion ADO.

- El siguiente paso es la eleccion de los Ordenadores remotos. Aparecera una lista con
los ultimos ordenadores auditados. De esa lista se elegiran los que se quieren auditar de nevo.
Si falta alguno, se puede anadir pulsando el bot6n
Nuevo
, donde dejara elegir un equipo mediante su direccién IP, o varios equipos dentro de un rango
de direcciones IP, rango que se podra acotar segun interese.

- Tras la eleccién de los equipos a auditar, viene la pagina en la que se pregunta las opci
ones de Salida de informe
. Si se ha elegido el formato ADO, no es necesario poner nada.

- Una vez rellenado todo se Finaliza y comienza la auditoria de la lista de equipos que se
haya indicado.

Como ya se ha dicho, la opcién de instalar Aida32 tanto en equipo auditor como en equipos
auditados, permitia operaciones adicionales a las de auditoria. Para hacer uso de ellas es
necesario establecer en Archivo a Conexion al servidor Aida320 una comunicacion directa
entre equipo auditor y auditado. Al hacerlo solicitara la direccién IP del equipo auditado.

Si todo va bien, aparecera un mensaje confirmando la conexidn, y un menu adicional llamado
Cliente

. En él se tendran las operaciones disponibles que el equipo auditor puede realizar sobre el
equipo auditado. El que una operacién esté disponible o no, dependera de la configuracion que
se haya hecho en cada uno de los equipos a auditar cuando se instalé Aida32.
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Ventajas y desventajas de esta forma de auditoria

En la primera forma propuesta, el informe con el contenido de la auditoria se genera
manualmente. Aun cuando se pusiera en una tarea programada, la primera forma supone que
la auditoria se hace en un momento fijo de tiempo (cuando se decida en la programacioén de la
tarea). Sin embargo, con el proceso propuesto aqui, la auditoria de los equipos se hace en el
momento que el auditor lo desee, controlando el proceso en todo momento.

Con la opcién de instalar Aida32 en todos los equipos se puede establecer una conexién con
cualquiera de ellos, pudiendo realizar tareas adicionales a las de auditoria, como por ejemplo,
lanzar la ejecucién de un programa, establecer una conversacién mediante mensajes o incluso,
copiar archivos en el equipo remoto. Estas operaciones son inviables cuando se opta por la
instalacién de un unico Aida32 como se propuso en el primer articulo.

Con un servidor en cada equipo (auditados y auditores) se consigue otro beneficio: la
utilizacién mas eficiente de la red. Al lanzarse la generacion del informe desde un equipo
central auditor, se decide el nUmero de equipos que se quieren auditar. Si la red esta muy
cargada, se puede decidir generar un numero de informes que no supongan mucho flujo de
informacion. Por contra, si se hace la auditoria en una hora en que haya poco trafico de red, es
posible lanzar la generacién de los informes de forma masiva. Sin embargo, si solo tuviéramos
un servidor remoto como se proponia en el primer articulo, la generacion de los informes hay
gue programarla de forma muy cuidadosa, tratando de evitar que coincidan muchos en un
momento dado ya que eso podria suponer una sobrecarga de la red y el consecuente malestar
de los usuarios que la necesitasen para llevar a cabo su trabajo.

Hasta ahora todo parece que son ventajas, pero no es asi. Tener un servidor por equipo
supone ser vulnerable. Téngase en cuenta que un equipo auditado potencialmente es un
equipo auditor ya que tiene instalado el Aida32. Para reducir al maximo este riesgo, es
importante seguir cada uno de los pasos propuestos en apartados anteriores, destacando
especialmente las opciones /hiddenserver /silent /safe, que evitan que se puedan lanzar dos
instancias de Aida32. También es importante que la carpeta donde esta Aida32 esté lo mas
oculta posible para que no sea visible por cualquier usuario. Aun tomando todas estas
precauciones, esta forma de auditar es mas insegura que la propuesta en el primer articulo.

Otro inconveniente es que la forma de auditar aqui propuesta exige que los equipos estén en
red durante todo el proceso de monitorizacién y/o auditoria. En la otra forma, se pueden
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generar los informes cuando se sepa que hay conexién ya que este era un proceso casi
manual.

Como conclusion queda decir que una forma no es mejor que la otra. Ambas tienen sus
ventajas e inconvenientes. La mejor opcidn es aquella que tenga en cuenta qué es lo que
necesita cada organizacién. Si sélo interesa auditar sin importar que la informacion esté
actualizada en todo momento es mas recomendable la opcién de un Unico servidor remoto. Por
el contrario, si interesa tener la mayor informacién posible de los equipos de la red y que pueda
ser obtenida en todo momento, la forma que interesa es la propuesta en este articulo.

Dénde se puede conseguir el programa

Aida32 para sistemas operativos Windows, se puede descargar desde la pagina del autor en h
ttp://www.aida32.hu/aida-download ?bit=32

. El producto es freeware y no es necesario hacer nada mas si es para uso personal. Sin
embargo, si es para uso profesional es necesario notificar su uso al autor via correo electronico
o desde la pagina web

http://www.aida32.hu/registration

Aida32 tiene tres versiones (personal, network y enterprise). Aqui recomendamos la ultima por
ser la mas completa y por tener toda la funcionalidad explicada a lo largo del articulo.
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