Configuracion de Redes Inalambricas

José Barrachina Bellver-k idatzia
Osteguna, 2005(e)ko ekaina(r)en 30-(e)an 12:00etan

There are no translations available.

En los ultimos afnos hemos asistido a una invasion de los productos y las bondades de las
redes de comunicaciones inalambricas... Configuracion de Redes Inalambricas 802.11

Objetivos

El lector al acabar de leer el articulo deberia ser capaz de:

Enumerar, al menos tres de las diferentes tecnologias inambricas.

- Describir los distintos dispositivos que participan en una red inalambrica.

- Construir una red inalambrica con dos ordenadores.

- Configurar un punto de acceso.

- Planer la conexién de un dispositivo inalambrico a una red cableada.

- Proponer una politica de seguridad basica en una red inalambrica.
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- Explicar que caracteristicas deben garantizar la redes.

Contenidos

1. Introduccidn

2. Dispositivos

3. Configuracion de un punto de acceso

4. Instalacién de una tarjeta de red inalambrica
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5. Configuracion en modo infraestructura

6. Configuracién en modo Ad-hoc

7. Seguridad

Introduccion

3/45



Configuracion de Redes Inalambricas

José Barrachina Bellver-k idatzia
Osteguna, 2005(e)ko ekaina(r)en 30-(e)an 12:00etan

En los ultimos afios hemos asistido a una invasion de los productos y las bondades de las redes de con

Podemos clasificar los dispositivos moviles segun su radio de accion:

WAN-MAN (Redes de area extensa - metropolitana): los teléfonos moéviles fueron los primeros dispositi
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LAN (Redes de area local): Estos dispositivos son el centro de atencion del resto del articulo. Estamos

PAN (Redes de area personal): Aqui, incluyo aquellos dispositivos que utilizan tecnologias de infra-rojo:

802.11

El éxito de estos productos ha sido debido fundamentalmente a la estandarizacion.
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Wi-Fi Alliance esta formado por mas la practica totalidad de las empresas que tienen algo que ver con |

Listing
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Pero no olvidemos que este proceso es reciente y lento. La mayoria de productos del mercado cumpler
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Si queremos que nuestra red tenga la funcionalidad que dicta el estandar podremos mezclar fabricante:
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Tenemos tres tipos de dispositivos:
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802.11b que funciona a 2.4 GHz, al igual que los dispositivos bluetooth, lo ratones y tec
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802.11¢g funciona a 2.4 GHz, es compatible con 802.11b y alcanza 54 Mbps. Es lo que ¢
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802.11a que funciona a 5 GHz y que en Europa no esta permitido su uso por trabajar et

Ventajas

La principal caracteristica es su movilidad, lo cual, las hace aptas para disposiciones flexibles, que se mr

La instalacion se realiza de forma facil y rapida.
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Son imprescindibles para edificios donde por diferentes razones (valor protegido, dificultad de acceso, .

Para conectar edificios separados por algun obstaculo que hiciera muy caro o imposible llegar por cable

Inconvenientes

El rendimiento es inferior a las redes cableadas.

La seguridad.

Dispositivos 802.11
Nos centraremos en los dispositivos mas comunes y que necesitaremos posteriormente para configu

Tarjetas Inalambricas
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Son el dispositivo imprescindible, se conectan a los ordenadores y funcionan en la capa fisica y en la c:

Otra caracteristica es el tipo de antena que presentan: fija o reemplazable. En este Ultimo caso nos pue

Si vamos a utilizar linux deberemos ver cuales funcionan, en que nucleo, con que distribucién y con que
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Punto de Acceso

Es el dispositivo que nos va a permitir conectar los dispositivos inaldmbricos con una red cableada, tam
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Un punto de acceso es un dispositivo inalambrico mas con un software de gestion especifico. Podemos

El punto de acceso sera un elemento basico para la seguridad de la red, todas las comunicaciones entr

Podemos pensar que un punto de acceso es como un hub desde el punto de vista de los dispositivos in
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En algunos caso puede presentar servicios adicionales: servidor de DHCP, cortafuegos, registro de eve

Normalmente se pueden configurar via web, mediante un interfaz muy intuitivo.
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Antenas

Las dos caracteristicas principales a la hora de definir las caracteristicas de una antena son: la gananci
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La ganancia es la cantidad de energia que la antena parece anadir a la sefial de radio frecuencia en el

Para el caso de las antenas se habla de dBd
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Menu Web

Indicamos en el navegador la direccion IP del router. Esta nos vendra indicada de fabrica, siendo posibl

Introduciremos la contrasefia y nos aparecera la pantalla de bienvenida.

Estado

Seleccionaremos el enlace a la pagina de estado y nos aparecera
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©) Advanced Setup - Mozilla Firefox |LJ|
Fitxer  Edita Wisualitza Wés  Adreces dinterés  Eines  Ajuda

A = -
Qél * B - @ fél @ [[0] http:ff192.168.0,100/setup_status.htm v| © ves ||§|,,

|1 Softcatald || Linuxen catala [ | PMF de Mozlla | =) *easyGestures* m .+ Direccid General d...

SMC"

# Home @ Logouf

Status

You can use the Status screen to see the connection status for Barricade g Wireless Router's YWAN/LAM interfaces, firmware and
hardvare version numbers, any illegal attempts to access your network, as well as information on all DHCP client PCs currently
connected to your network

GATEWAY INFORMATION

able/DSL: CONNECTED IP Address: 192.168.0.100 Numbers of DHCP Clients: 0

AN P 81.202.154.91 Subnet Mask: 255.265.255.0 Runtirme Code Version
Subnet Mask: 255255 224.0 DHCP Senver: Enabled 1.00.001
Gateway: 81.202.128.1 Firewall: Disabled Boot Code Yersion: %0.00.06
Primary DNS: 62,42 23024 UPnP: Disabled LAN MAC Address:

secondary DNS: 62.42.63.52 Wireless: Enabled “H0-04-E2-90-65-64

MAC Address

/ -04-E2-90-6B-85

WY MAC Address:

ﬁEz-QD-BB-BA

/ Hardware Yersion: 01
Setial Murn:  A342083555

Security Log DHCP Client Log

“iew any atternpts that have been made to gain access to View information on LAM DHCP clients currently linked to the
your network. Barricade g Wireless Router.

Relzase Renew

2004/11/21 12:14:14 : 192.168.0.!2‘
2004/11/21 11:54:00 : Wireless M.
2004/11/21 11:53:55 : Wireless M.

En las figuras inferior podemos ver informacién del estado del dispositivo. Nos indica los parametros

Current Time: 2004/11/25 03:11:03 AM

INTERNET

Cable/D5L: COMMECTED
AR 1P 81,202 154 .91
subnet Mask: 255255 224 1)
Gateway: 81.202.128.1
Primary DhE: B2 42 230 24
oecondary DNS: B2 42 B3 52

Felease ] | Fenew

Caracteristicas de la LAN: Direccion IP Privada y estado de los servicios.
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GATEWAY

IP Address: 192.168.0.100
aubnet Mask: 2565.255.265.0
ODHCF Server: Enabled
Firewall: Disabled

LUIPnF: Disabled

YWireless: Enabled

Las direcciones MAC de las tres interfaces que presenta el router.

INFORMATION

Murmbers of DHCP Clients: O

Funtime Code Yersion:
%1.00.001

Boot Code Version: 0.00.06

LAMN MAL Address:
00-04-E2-90-6B-54

VAR MAC Address:
00-04-E2-90-6B-35

WLAN MALC Address:
0o-04-g2-90-6B-54

Hardware “Yersion: 01

Serial Mum:  A342063555

Registro de actividad. Conviene observarlo de cuando en cuando a fin de descubrir accesos no perr

22/45



Configuracion de Redes Inalambricas

José Barrachina Bellver-k idatzia
Osteguna, 2005(e)ko ekaina(r)en 30-(e)an 12:00etan

Security Log

Yiew any attempts that have been made to gain acce
your network,

2004/11/25 03:11:01 : 192.165.0.: 4
2004/11/25 02:44:583 : DHCP Client
2004/11/25 0Z2:44:53 : DHCF Client
2004/11/25 01:44:55 : DHCFP Client
2004/11/25 01:44:53 : DHCP Client
2004/11/25 00:44:53 : DHCFP Client
2004/11/25 00:44:55 : DHCP Client
2004/11/25 00:00:06 : 192.168.0.:
2004/11/24 23:44:558 : DHCF Cliemtw

< | >

= | | Clear | | Fefresh

I ANirarriAn IP la mAcrara v lac raranrtarictirac Aal eansidar NHOP Alia infArnAara: rannn s nnrindo d(

LAN Settings

You can enahle DHCP to dynamically allocate IP addresses to your client PCs, ar configure filtering functions based on specific clients
or protocols. The Barricade g Wireless Router must have an [P address for the local netwark,

LAN IP

LHTEIEERY 192 | 168 | [0 | [100 | <
IP Subnet Mask : [ladeafezai

/"‘. DHCP Server : [RORS TSRl

Lease Time : E-__Elneweek Y_i

IP Address Pool

start 1P : | {EERIEE

v [ERIESISSI

Wieeldds interfaz habilitada.

=
[
=
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Wireless Settings

The Barricade g Wireless Router can be gquickly configured as a wireless access point for roaming clients by setting the access
identifier (SSI0) and channel number. It also supports data encryption and client filtering.

Enable or disable Wireless module function © &) Enable ) Disable

gnﬂﬂhrnrnnlndd:FHthﬁnP&ﬁHTnn&nvﬁﬁhinh ndﬁﬁmdhxnnﬁhhmdoadquinnhiﬂ\chhn'Bbcﬂaé“Tmmgﬁﬁaknmnuscyﬁaxﬁeh&ﬁﬁm

LLEBEIG |

SSI0D Broadeast : RONSE RGN EENE

Wireless Mode | Long Range Mixed (T1h+11g) » |

PRRNECRE &) Enable O Disable

Transmission Rate | Auto L |

Channel : [3 w |

WEP (Wir

WEP Encryption Type  d0bit'Gd bit encryption |
[ Digabled

Select key generation methaod 40bit'Ed hit encreption
O 128bit encryption

Manuwal Hex kKeys: Active
2 Transmit Key

key1: [aB |[cD |[EF |h2 ][ ®
it

Instalacion de una tarjeta de red inalambrica.

El ejemplo lo vamos a desarrollar con un ordenador portatil, Pentium IV, con MS Windows XP Profes

Tarjeta
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Necesitamos la tarjeta y el CD ROM que viene con la misma.
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Instalacion de los drivers

Introducimos el CD-ROM y seguimos las instrucciones de instalacion

ID D-Link DWL-G650+

[V Kl O AirPlus)GreveG+ 1lg

Building Networks for People Faster Wireless Access for Your Laptop ~ s

DWL-G650+ m

& Install Drivers

« Install Adobe Acrobat

« \fiew Installation Guide (PDF)

High-Speed 2.4GHz Wireless

"o Cardbus Adapter

Al finalizar nos pide que reinicialicemos el ordenador y en este momento introduciremos la tarjeta en
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Asistente para hardware nuevo encontrado

Este es el Asistente para hardware
nuevo encontrado
Windows buzcard el zoftware exiztente v el actualizado en zu

equipo, en el CD de instalacion de hardware o en el shioWeb
de Windows Lpdate [con su permizaol.

iDezea que Windows se conecte a Windows Update para
bugcar zoftware?

() 5i, sdlo esta vez
() 5i, ahora y cada vez que conecte un dispositivo

{3 Mo por el momenta

Haga clic en Siguiente para continuar.

| Cancelar |

NoporetmomeTtT——
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Asistente para hardware nuevo encontrado

E zte aziztente le apudard a instalar software para:

O -Link, &irPlus #tremeli+ Dw/L-GER0+ YWireless Cardbus
Adapter

J} 51 su hardware viene con un CD o dizquete de
“i=? inztalacion, insértelo ahora.

iJugé dezea que haga el aziztente?

) ey
() Ingtalar automaticamente el software [recomendada)
() Instalar desde una lizta 0 ubicacion especifica [avanzado)

Haga clic en Siguiente para continuar.

£ Blraz “ Siguiente » | | Cancelar
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Instalacion de hardware

] E El zoftware que esta instalando para este hardware:

D-Link AurPluz =tremei+ DwL-GEE0+ Wirelezs Cardbus Adapter

nio ha superado la prueba del logotipo de Windows que comprueba
gque ez compatible con Windows P, [ Por gué es importante ezta

prueba’?]

51 continda con la instalacion de este software puede
crear problemaz o degestabilizar la correcta funcionahdad
de zu siztema bien inmediatamente o en el futuro.
Microzoft recomenda que detenga esta instalacion ahora
y e ponga en contacto con zu proveedor de hardware
para consultarle acerca del software que ha paszado la
prueba del logotipo de Windows.

Continuar | | Detener la instalacion
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Asistente para hardware nuevo encontrado

Ny Finalizacidon del Asistente para
& hardware nuevo encontrado

N

El azizgtente ha terminado de inztalar el zoftware para:

BT D-Link AirPluz =tremei+ DwL-GEE0+ Wireless
Cardbuz Adapter

Haga clic en Finalizar para cernar el asiztente.

| Finalizar |

R N A R R R LI MO RIEU B e lad. 1] eSle Cd

PABPZRLL L ()0 VG G LGN DS D
e
- A |||I

Configuracién en modo infrestructura.

El objetivo es comunicar entre un ordenador con un adaptador inalambrico con una red cableada.
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Q
INFRASTRUCTURE

Tarjeta

Una vez listo el punto de acceso hemos de configurar la tarjeta, en propiedades de las Conexiones d

Abrir conexiones de red Y sartdlinddws giacai @sbidd egppidmiasdatiguabeiandoakdimbricama de utilid:
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General | Redes inalambricas | Opciones avanzadas

[] Usar Windows para establecer mi configuracidn de red inalédmbrica

Hedez dizponibles:

Haga clic en el ziguiente botdn para conectarse o dezconectarse de
redes inaldmbricas o para obtener mas informacian acerca de ellas.

Yer redes inalambricas

Redes prefendas:

Obtener mas infarmacion acerca de como
establecer una configuracidn de red inalambrica.

A partir de ahora utilizaremos el programa de utilidad suministrado por el fabricante. Doble clic sobre
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I D-Link AirPlus XtremeG+

— Avallable Hebwark

BESSABSSID

Channel

b U0-04-E2-9D-6B-84  LLEBEIG
4 00-0F-6E6-4C-EB-A3 SOLER

£

Refresh

Connect

— Profile

R ortn

A =zid

A WCEFIRE
A Wwirelezz
2 WwWLAN

Add

Remowe

Froperties
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D D-Link AirPlus XtremeG+

v Data Encrption

Auth. Mode Open Authentication

Drefault K.ey

v 1 abcdef1234

6

43

4

K.ey Farmat _:! K.y Length |Ei-'-1 bits __:_j
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I D-Link AirPlus XtremeG+

Statusz ]:’-‘assnciated B55I0=00-04-E2-30-6B-34
S3ID |LLEBEIG
T=Rate 1 A4 tbpz

Channel | 3 |

— Link Guality/Signal Strength
Link. Guality 96 Signal Strength

— [ata Hate

Tranzmit | 3 Kbps Receive ] 13 Fbps
10000
1000

100
10

Configuracién en modo ad-hoc.

El objetivo es comunicar entre si dos ordenadadores a través de sus tarjetas de red inalambricas ya |
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Ad-Hoc

En el primer ordenador configuramos.

S5ID LLEVART

wirgless Mode  |Ad-hoc hd
chael [~
T=Rate Auta hd

y le asignamos la direccion ip: 192.168.0.69 / 255.255.255.0 . Tengamos en cuenta que ahora no ter

El segundo ordenador lo configuramos de una manera similar
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S5ID LLEWVAMNT

wireless Mode  |Ad-hoc hd
Chorne
T=Rate Auto B4

y le asignamos 192.168.0.20 / 255.255.255.0, y al hacer clic sobre el botdRefeesh

— Ay aillable Mebwork,
BSS/BSSID | 5510 | WEP| &P | Channel | Belieeh
o> 02-00-82E4-59-24 LLEVANT Yes MNo B
Connect
< »
Clic sobre Connect
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:»Documents and Settings“JoselXping 172.168.0.67

aciendo ping a 192.168.8.69 con 32 hytesz de datos:

desde 192.168.08.67: byte=sz=32 tiempo=3Ims TTL=128
desde 192.168.8.6%7: bytesz=32 tiempo=1lms TTL=128
desde 192.168.8.67: bytesz=32 tiempo=1lms TTL=128
desde 192.168.8.6%: bytes=32 tiempo=1ms TTL=128

Estadisticas de ping para 192.168.8.69:
Pagquetes: enviadosz = 4, recibidoz = 4, perdidos = 8
C@x perdidosl.
iempos aproximadosz de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 3ms,. Media = 1ims

:»Documents and Settings“Josel?

A partir de ahora ya podemos compartir recursos entre estos dos ordenadores

Archivo  Edicin  Wer  Fawvoritos  Herramientas  Awuda ;?
l;g Atras - ? - Busqueda || Carpetas S
Direccicn | % pivicky v Q Ir Winculos
I‘Jf i IFJH Fokos
1-.__" l-._-|'
i ..II
r/ java ' - _] Impresoras v Faxes
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Seguridad

Cualquier red debe mantener la integridad, confidencialidad y disponibilidad de las comunicaciones.

En las redes inalambricas cualquiera que pase cerca tiene acceso fisico a la misma. El area que cubre

Medidas

Para protegernos de accesos no desados que puedan comprometer nuestra organizacion, o que utilicel
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Encriptar las comunicaciones. Es la forma de que nuestro curioso, aunque pueda capturar las trar

WEP { Wired Equivalent Privacy)

WEP Encryption Type  d0bit/64 bit encryption §v]

[ Dizahled

Select key generation method q0bit'Ed bit encryption

O 128bit encryption

Manwal Hex Keys: Active

- Transmit Key
key1: [a8 |lco |[EF |[z |[34 | ®

i

Evitar la difusion de SSID (Service Set Identifier) por parte del punto de acceso. El SSID es una p:
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LLEBEIG

S BRETEL -8l ¢ Enable O Disable

Deshabilitar los servicios innecesarios, como puede ser el servidor de DHCP, el acceso a través o

IP Address : |IEEN IS CIRNILL
IP Subnet Mask : iRl

WG TSN () Enabled & Disabled
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Establecer filtros de acceso, por ejemplo, mediante listas de direcciones MAC. Este proceso es lal

Services: Filters - Apply Filters

Ethernet 802.11b Radio
Incoming MAC | |<NONE>| . | MAC | |<NONE>| . |
Ethertype | |<NONE> . | Ethertype | |[<NONE>| .|
IP | [<NONE> .| IP | [<NONE>] . |
Outgoing MAC | [<NONE> . | MAC | |<NONE=| . |
Ethertype | |<NONE> . | Ethertype | |<NONE>| . |
IP | [<NONE> | IP | [<NONE>] . |

WEP ( Wired equivalent privacy)

Para garantizar la confidencialidad de las transmisiones se utiliza un algoritmo de cifrado simétrico. Est

Uno de los caminos que estan siguiendo los nuevos estandares de seguridad es utilizar otros algoritmo.
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Asociacion

El primer paso que debe realizar un dispositivo inaldmbrico para conectarse a una red es asociarse a ul

- prueba.
- autentificacion.

- asociacion.

Para realizarla existe dos métodos:

Open Authentication
Es el mas sencillo, y el mas desaconsejable. Realiza este proceso sin encriptar los paquetes. En rea

Shared Key
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En este método, sblo se podran asociar, aquellos dispositivos que superen el "desafio". El desafio cons

1. El cliente envia una peticion de autentificacién al punto de acceso
2. El punto de acceso envia un texto en claro al cliente en la respuesta de autentificacion.
3. El cliente encripta el texto con su clave WEP y lo envia al punto de acceso.

4. El punto de acceso encripta el texto y lo compara con el que ha recibido del cliente. Si coinciden |

Conclusiones

No debemos obsesionarnos con la seguridad, a la hora de establecer nuestra politica de seguridad hen

Es obligado como minimo utilizar una clave WEP con la longitud mayor que nuestros dispositivos sopor

Existen otras medidas de seguridad, pero creo que exceden del nivel y no todos los dispositivos 1o sopc
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