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Actualmente, la seguridad informatica es uno de los temas que mas preocupan a los usuarios

de ordenadores...  CORTAFUEGOS GRATUITOS

Actualmente, la seguridad informatica es uno de los temas que mas preocupan a los usuarios
de ordenadores. Cuando conectamos nuestro ordenador a Internet nos enfrentamos a la
posibilidad de que otro internauta acceda a nuestros datos almacenados como videos,
fotografias, archivos, etc. o lo que es peor a los datos de cuentas bancarias y contrasefas de
acceso a correo y otros servicios; eso si no es uno de los que se divierten eliminando archivos
o bien estropeando el ordenador.

En ocasiones incluso nos instalan rutinas para tener acceso a los programas de nuestra
maquina, ejecutando de forma invisible cualquier aplicacién que desee o incluso controlando o
configurando opciones de nuestro sistema operativo.

Una de las primeras decisiones que un usuario debe tomar es la de adoptar medidas segun el
grado de proteccion que necesite. No es lo mismo un puesto independiente, que un ordenador
conectado en red con otros dentro de una oficina en donde existen multiples empleados, o que
un equipo personal conectado a Internet. Generalmente el nivel de seguridad debe
incrementarse con el aumento de la complejidad del sistema.

Por defecto nuestro sistema operativo, y en concreto Windows, ofrece una serie de servicios a
los demds usuarios de la red. Estos servicios son ofrecidos por algun programa en ejecucién
mediante puertos de comunicacién, por lo que cualquier internauta puede acceder a ellos
sabiendo la direccion IP de nuestro ordenador y el nimero del puerto. A esto deberiamos
anadir los errores (bugs) de seguridad que detectan en el sistema operativo y deben ser
actualizados mediante parches (service packs).

Pero, ¢como puede saber alguien nuestra direccion IP?. La verdad es que no la conocen sino
que realizan barridos o escaneos entre diferentes rangos hasta encuentran algun ordenador
que ofrece un servicio y no esté protegido.

Los puertos estan clasificados en puertos IANA, puertos registrados y puertos dinamicos. Los
puertos IANA (estandarizados por la organizacién Internet Assigned Numbers Authority) son los
1024 primeros y fueron asignados para estandarizar la comunicacion entre ordenadores. Los
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puertos registrados estan comprendidos entre el 1024 y el 49151 y tienen programas
asignados, aunque no estan estandarizados. El resto son puertos dinamicos y se encuentran
entre el 49152 y el 65535 sin ningun programa concreto definido.

Para conocer los puertos abiertos de nuestro ordenador, es decir, los servicios que ofrecemos,
podemos abrir una consola de intérprete de comandos de Windows y teclear el comando
Onetstat 0al. Podremos comprobar que existen multiples puertos en estado 0 LISTENINGIO, es
decir, escuchando o esperando una conexion.

Un cortafuegos o firewall es un programa que controla todos los programas y servicios que se
estan ejecutando en nuestro ordenador vigilando toda comunicacién entrante o saliente que se
produzca. En ocasiones incluso controlan opciones de los propios programas, principalmente
de navegadores, como ventanas emergentes, envio de contrasefias, banners de publicidad,
cookies, etc. El usuario puede realizar un control desde este tipo de aplicaciones permitiendo o
denegando accesos o simplemente monitorizandolos.

Al monitorizar la comunicacién creada entre nuestro ordenador y el resto de maquinas de
Internet, comprobaremos que existe una gran cantidad de paquetes transmitiéndose creando
un trafico continuo. Estos paquetes con informacién y comandos tienen un origen identificado
por un programa que se ejecuta en una maquina conocida por su direccion IP que utiliza un
puerto de comunicacién por el que envia y recibe los datos, y un destino identificado por una
direccion IP con un puerto. Los paquetes contienen toda la informacion necesaria de emisor y
receptor por lo que el cortafuegos, al controlarlos, puede discriminar la comunicacion que
estime peligrosa.

La manera de actuar de un cortafuegos es filtrando el trafico generado entre nuestro ordenador
y el resto, pero eso si, ya sea los de la propia red local o bien los de Internet. Para poder
realizar el filtrado necesita una serie de criterios y reglas establecidas en su configuracién. Esto
significa que un cortafuegos realizara correctamente su funcion si dispone de reglas bien
descritas que le permitan aceptar la informacion deseada y no peligrosa.

Aunque los programas mas utilizados para acceder a Internet son los navegadores y los
clientes de correo electrdnico, en general, casi todos las aplicaciones hoy en dia realizan
comprobaciones con servidores en Internet para registrarse o realizar actualizaciones, pero
ademas otras muchas se ejecutan de manera transparente ofreciendo servicios de paginas
web (http), de transferencia de archivos (ftp), o bien recursos compartidos como carpetas o
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impresoras a través del protocolo Netbios u otras funciones especificas.

Al conectarnos a Internet se genera trafico desde y hacia los puertos que tenemos abiertos, por
lo que en principio somos candidatos para recibir un ataque, pudiendo un intruso penetrar en
nuestro ordenador. Los cortafuegos que podemos instalar reciben el calificativo de personales.
La funcion de un cortafuegos personal consistira en protegernos de los ataques procedentes
del exterior (desde Internet) o desde nuestra red local.

En ocasiones debemos llevar cuidado incluso de programas que al activarlos intentan acceder
a Internet sin un propdsito conocido por nuestra parte, pues podrian ser programas de tipo
troyano o spyware que conecten con un intruso. Suelen disfrazarse de aplicaciones inocuas
pero al aceptarlos posibilitamos que un extrano pueda realizar funciones de control a distancia
de nuestro ordenador. Los spyware, que vienen incluidos a veces en ciertos programas
freeware, registran la informacion que se transmite al navegar pudiendo extraer los datos de
cuentas bancarias u otra informacion relevante. Los cortafuegos nos pueden avisar cuando un
programa de este tipo intenta realizar registros de la informacion evitdndonos violaciones de
nuestra intimidad.

Lo que es seguro es que cuanto mas tiempo pasemos conectados a Internet mayor sera el
nuamero de ataques que sufriremos y por lo tanto, mayor el riesgo de intrusion.

Los cortafuegos disponen de multiples opciones que nos permiten configurar las funciones que
van a realizar. La mayoria de cortafuegos personales permiten configurar algunas de las
siguientes opciones:

Opciones basicas:

- Posibilidad de detectar los ataques de ordenadores remotos desde Internet. Debe
detectar los escaneos de puertos abiertos para evitar accesos indebidos.

- Asistentes para crear reglas de comportamiento de las aplicaciones y del sistema.
La posibilidad de detectar y aplicar reglas para las aplicaciones y el sistema permite a los
usuarios sin conocimientos en redes que puedan empezar a usar
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el cortafuegos
configurandolo segun se produzcan alertas partiendo de una instalacion basica inicial.

- Niveles de acceso predefinidos para las aplicaciones y el sistema. Si un cortafuegos
tiene esta opcion, significa que cuando detecta una comunicacion, revisara la base de datos de
preconfiguracion y sugerira un juego de reglas creadas por los disefiadores que son éptimas
para esta aplicacion, o bien mostraran un nivel de peligrosidad. Esta técnica permite crear las
reglas de forma cdmoda sin ningun conocimiento especial de puertos o protocolos.

- Los mensajes de las alarmas. Los mensajes automaticos que nos advierten sobre los
ataques que sufre el ordenador o cualquier otra actividad peligrosa.

- Bloquear el trafico de Internet. Esta opcién nos da la posibilidad de permitir o denegar
con un clic todo el trafico de Internet ignorando todas las reglas
del cortafuegos

- Bloquear direcciones web. Nos puede interesar bloquear algunos sitios web debido a
su contenido, basado en datos tales como el nombre del sitio web, el nombre del dominio o
palabras claves en las paginas web. Esto es muy util para impedir la navegacion en ciertas
paginas a empleados en un trabajo o a nifios.

- Mostrar las conexiones activas y los puertos abiertos. Esta opcidn nos informa del
estado de la red mostrando las conexiones activas entre programas y los puertos abiertos que
estan esperando una conexion.

- Mostrar un historial de conexiones. Normalmente se dispone de una utilidad especial
que muestra un historial de las conexiones y eventos producidos y registrados. El usuario
puede seleccionar la informacidén mediante filtros para consultar cualquier conexion o evento
que se haya producido. Por ejemplo, las conexiones realizadas por el cliente de correo
electronico entre unas fechas determinadas.

Opciones para usuarios avanzados:
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- Filtrado de paquetes de la aplicaciéon. Permite al cortafuegos supervisar el
comportamiento de las aplicaciones. Esta clase de filtrado debe permitir especificar las
actividades individuales de una aplicacion. Por ejemplo, "Permitir a OutLook Express la
comunicacién de salida usando el protocolo TCP al puerto remoto 25 y 110 del host
servidor.correo.com y prohibir cualquier otra comunicacion de la aplicacioni.

- Control de protocolo ICMP (Stealth de hackers). Normalmente, cuando recibimos una
peticion de conexién de otro ordenador a un puerto cerrado, enviamos una respuesta de vuelta.
El modo Stealth permite que el ordenador no responda, pareciendo que no estemos
conectados a Internet.

- Renombrar ficheros adjuntos de correos electronicos (gusanos). Posibilidad para
neutralizar (renombrar) los ficheros adjuntos peligrosos en un correo electrdnico entrante.

- Bloquear el historial del navegador Web (referrer). Cuando navegamos por Internet el
historial puede revelar la informacidn sobre sitios previamente visitados. Los operadores de un
sitio Web pueden utilizar esta informacién privada para propésitos de comercializacién. Esta
informacion se llama "referrer" y algunos cortafuegos pueden bloquearla.

- Bloquear ventanas emergentes / banners. Posibilidad de bloquear las ventanas
emergentes y banners publicitarios que incomodan mientras se esta navegando por Internet.

- Bloquear archivos ejecutables al navegar y en el correo electronico. Esta opcion nos
permite bloquear archivos ejecutables potencialmente peligrosos (ActiveX, EXEls, etc) de
paginas web y de mensajes del correo electronico.

- Bloquear las cookies al navegar y en el correo electronico. La posibilidad de permitir
o bloquear las cookies es importante, ya que son un pedazo pequefo de informacion
transferido por el servidor a un navegador y almacenado en el ordenador del usuario. El
navegador guarda esta informacion y a veces la transfiere al servidor.

- Bloquear scripts activos al navegar y en el correo electronico. Esta opcion da la
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posibilidad de bloquear los scripts potencialmente peligrosos (de Java, de Visual Basic, etc.) de
paginas web y de mensajes del correo electronico.

- Grupo de direcciones de confianza (Trust address group/zone). Mediante una
ventana de configuracion podremos seleccionar un rango de red o redes a los que permitir toda
actividad sin crear reglas especiales para ellos. Esto es muy util para utilizar
el cortafuegos
exclusivamente para la comunicacion con Internet y permitir que todos los servicios ofrecidos
por el ordenador sean accesibles desde cualquier puesto de la red local.

- Opciones de seguridad para proteccion de contrasenas. Esta opcion nos permitira
proteger las contrasefas proporcionadas en los programas.

Algunas caracteristicas adicionales de los cortafuegos personales:

- Posibilidad de actualizacion automatica. Esta utilidad permite actualizar el cortafuegos
sin interaccién del usuario para una proteccién éptima contra los nuevos y diferentes ataques.
Otros cortafuegos disponen de un botén para comprobar si existen actualizaciones y en caso
afirmativo descargarlas e instalarlas.

- Posibilidad de cambiar entre configuraciones diferentes. Los Cortafuegos que
disponen de esta opcidn puede crear configuraciones diferentes para casa, trabajo, etc. incluso
con el mismo perfil de Windows.

- Traza visual de un ataque. Mediante esta opcion podremos rastrear el ordenador origen
que nos ataca una vez detectado un intento de acceso no permitido.

- Ejecutarse como un servicio. Posibilidad de configurarse para funcionar completamente
oculto al usuario.

- Acelerar el tiempo de respuesta. Almacena todos los nombres de DNS resueltos en
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una base de datos especial (caché) para reducir significativamente los tiempos de respuesta.

- Administracion y registro remoto. Sirve para poder configurar el cortafuegos de forma
remota, pudiendo consultar el registro de eventos.

Windows XP dispone de un cortafuegos personal muy simple. Para configurarlo debemos
acceder a [ Mis sitios de redl, luego la opcién de [ Ver conexiones de redl y en las
propiedades de la conexion que deseemos proteger (accesible con el botdén derecho del raton)
pulsaremos en la pestana de opciones avanzadas. Aqui podremos activar o desactivar el
Firewall disefiado por Microsoft que por defecto bloquea todo menos las excepciones
introducidas en la pestana correspondiente. Las opciones que ofrece son:

- Permiso de comunicacién a un programa.

- Permiso de acceso a nuestro ordenador a un puerto a todos los ordenadores o solo a los
de mi red local.

- Mostrar un mensaje cuando se bloquee a un programa.

- Registro de paquetes perdidos y conexiones correctas.

- Control del protocolo de mensajes ICMP.
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™= Firewall de Windows

General | Excepciones | Opciones avanzadas

Su equipo ho estd protegido; achive Firewall de Windows

Firewall de “WWindows ayuda a proteger zu equipo al impedir gue wzuanos sin
autonzacion obtengan accezo a su equipo a través de Intemet o una red.

@ () Activado [recomendado])

E zta configuracidn no permite gue ningun angen externo se conecte al
equipo, excepto aquélloz seleccionados en la ficha Excepoiones.

Seleccione exto cuando e conecte a una red pablica en
ubicaciones menos $egQUras, como por ejemplo aeropuertos.
Recibird un avizo cuando Firewall de Windows termine de

bloquear los programas. S5e omitiran las selecciones en la ficha
Excepciones.

Evite uzar esta configuracion. 5i deszactiva Firewall de Windows, puede
que este equipo $ea maz vulherable a wirug e intruzos,

fHué mas debo zaber acerca de Firewall de Windows?

Aceptar | | Cancelar

ZoneAlarm es un cortafuegos personal orientado especialmente al usuario doméstico sin
demasiados conocimientos de seguridad ni de redes. Su interfaz de configuracion es
extremadamente sencillo y no requiere demasiada experiencia para su correcta configuracion.

Podemos descargarlo desde la pagina oficial del programa http://www.zonelabs.com . Existe
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una version en castellano, la 4.5.594 y otra versién mas actual, de momento sélo en inglés, la
5.5.062.

En la instalacién debemos indicar el tipo de conexién (mbédem, cable, ADSL, 00), el nivel de
conocimientos en seguridad (principiante, usuario avanzado, ) , numero de ordenadores
conectados y tipo de ordenador (PC, red, portatil, ['), aunque no afecta al resultado de la
instalacion.

Una vez iniciado seleccionaremos ZoneAlarm, pues existe otra version mas completa no
gratuita que es ZoneAlarm PRO. Aparecera a continuacion un asistente para configurar las
siguientes opciones:

- Funcionamiento en modo servicio o0 mostrando alertas.

- Posibilidad de aplicar reglas preconfiguradas para ciertos programas conocidos como el
navegador, el cliente de correo electronico o los servicios basicos.

- Posibilidad de cifrar las contrasenas.

A partir de este momento el cortafuegos mostrara un interfaz para completar la configuracion:
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2} ZoneAlarm

PROGRAMAS
WTERNET EH:ELﬂEE::H:H:H @ II- -I Todos los sistemas estan aclivos
7 L
Servidor de seguridad Principal Zonas
Utihce ezta ficha para Homby e Dir eccidn IP/Sitio Tipo de enf..  Zona
.. agregar equipos y redes a
|"f¢';‘:::"“': ks Zons de confianza, WitelR) PROAM... 0.0.0.8/0.0.0.0 Subred d..  hternet

Ejemplz ponga ef equpo o

Serdnaxde 2t s,
sequridad ki

Tados los corigenes de
Control de  tr46ic0 no mencionacos
programas  squize incluven, de fonna

predeterminada, enla Zons

Alertas y e Irilernel,

registros Detalles de la entrada . :
. Momire IndellR) PROA DD VE Mebwaotk Co.., l:
Proteccion de Yana f EF’EEFS_::JF
COred Tipo de enfr.., Subred de sdaptador e
electranico Direccién IP,., 00000000 i ;m::;’:h i
u
£ Deultar tedda

Haga clic :‘:q..'i' para acluakzar & Zanedksnm Pro

Agregar subred

Agregar

Complete log siguentes campos para agregar una subred a la Zona de
confianza. &signe un rombre a la subred para poder reconocerla facilments
entre laz que son de confianza v las que no.

Zona de conhanza .ll

Direccion IP 12 188, 0 . 0

Méscaradesubted | 252 . 285 . 255 . D

Dezcripcion iHED LOCAL
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-~

27

¢Desea permiti que Messenger obtenga acceso a
Imternet?

Informacion técnica

IP de destino: 192 168.0.224:Podt 1300
Aphcacidn: msmsgs. exe
Verzidrn: 4.7, 2009

Mas informacion dizsponible

Programa nuevo

Este es el primer intento del programa de obtener
atceso a Intermet

AlertAdvisor

[M&& hfnrm&:lén]

r Recordar esta respuesta la prodima vez que utilice
ezte programsa.

' @ Alerta de ZoneAlarm
FProtegido

El zervidor de segundad tiene acceszo blogueada
Internet a su equipo [TCF Port S000) desde
192.168.0.224 (192 168.0.224) [TCP Port 10035) [TCP
Flags: 5]

Hota: 23M1/2004 17-24:02

AlertAdvisor

[ hids informacion J

[T Mo volver a mostrar este cuadro de dislogo

| Aceptar |

N

Es un cortafuegos personal muy completo, orientado a un publico mas profesional. Funciona
igualmente bloqueando puertos de entrada y salida, asi como programas, incorporando
ademas una serie de plug-ins para realizar funciones de bloquear publicidad, contenido de
paginas web, caché DNS, contenido activo (controles ActiveX, JavaScript, applets de Java,
cookies, etc.), control de archivos adjuntos en el correo electronico y deteccién ataques.

Podemos descargarlo desde la pagina oficial del programa http://www.agnitum.com . La
version 1.0 dispone de una instalacién en inglés que solicita el lenguaje de funcionamiento del
programa, donde seleccionaremos spanish para utilizarla en espanol.

Dispone de una interfaz muy actual y amigable como muestra la imagen siguiente:
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&) Agnitum Outpost Firewall - configuration.cfg

Archivo  Yer Herrameentas Opclones  Avuda
- E v | [i=- | [F]- * !‘_

=R - 4 Intermeat

* ﬁ Conexiones (5) ﬂ\ ' ®
Permitidas Personal Flrewull
e[S

7 b iy i

priheivines ksl e SR emosisiue

Apariencia
Configurar Blogueo de Publicidad

Baszica - 4

para ajustarlo a suz necezidades. Margue oz
componentes que desee mostrar.

gu‘ Permite coultar o mostrar partes de Outpost Firewal F Actualizaciones

r
Frewall personal desarrollado con una Anguitectis

[v]iBana de Carpetas fona pueda crear sus proplos plug-ins. Esto signific
Barra de Herramientas P 0, Weab 0 & Asisterte

Barra de E ztado

Fanel lzquierdo

indiridualmente. bargue loz componentes que deszee

,—u‘ Fermite ocultar o mostrar cada uno de los componentes
- mostrar.

LConesiones Entrada Permitidas

Eztablecidas Salida Elogueadas
Puertoz Abiertos Infarmadaz
I B eptar | | Cancelar |

los puertos abiertos y crear
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il Agnitum Ouiposl Firewall - configuration.cig I';|IE|
Grchivo  Yer  Herramientas  Opciones  Ayoda

© B = T B s

¥ Puertos Abiertos

= 4D M Internet i Aplicaciin Puerto Local Direccién Local Broto...

i % Conexiones (6) (5] SYCHOST.EXE 5000 R TCP
£ & Establecidas (1) [F syoHosT . EXE DM * # ok TCP
# f Puertos Ablertos (1) | ) quuner e 1025 * o TEP
i ﬁ :ﬁ;ﬂaﬁgz} (] svcHOST EXE 135 h LICP
il (5] msMsss. EXE 33803 phyrico. CASA LI
it it I_ MSMSGS.EXE 14982 phyrico, CASA TCP
1] informes (5] MoMsas.EXE 10732 phwrico. CASA LD
= ¥ Plug-Ins [£] MSM5GS.EXE 1030 i LD
=] publicidad [5] LSAS5.EE 500 g e LCP

& Bloqueo de Contenido | [* LSASS.EXE nfa nfa Protoc
Caché DNS [E] INETINFO.EXE 1026 R R TCP

Contenido Activo B 1METINEC.EXE i »

I+ archivos Adjuntos [ mETINED.E;  Terminar Conexidn o LGP
Deteccidn de Ataques | 51 INETINFO.ES -0 padias, . e il TCP
T INETINFOLE! ooy Tt de Log o e
[+ INETINFO.E - TCP
(3] *NetBIOS Cokamings. .  SESSION ptvrico.CASA TR
2] *hetgIos Dpciones. .. M5 phyrico.CASA LGP

< »

Listo Fw 189, Web 0 B Asistente
DB R U (RRe Ui i e (RN G R G O RETAI RIS MEAIITRG TS| (COUND G2 HEEHIH SO D UGS HIQUE HUUINT1d
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Frimero zeleccione el Evento v la Accidn, & continuacian ajuste la Definician de
la Regla.

1. Seleccione el Evento de la Regla

Si el pratocalo es ~
[] Sila direccidn es ]
L] Si el equipo remoto es

[ Siel puerta remato es v

2. Seleccione la Accion de la Regla

A m————————
] Bloguear
1 Rechazar

3. Definicion de la Regla [haga click en un valor subravado para editarla)

| Giel pru:ntu:Eu:uIn:u es E
u 51 el puerto local es HT TR
Permitir o

4. Mombre de la Beqgla
(INETINFO Fule #1

Aceptar | | Caricelar

Kerio Personal Firewall es un cortafuegos gratuito s6lo para uso personal, es decir, que para
ser usado en empresas es necesario adquirir una licencia de pago. Después de la instalacion
funcionara como la versién completa durante 30 dias, y después como version libre donde no
se da soporte para capacidades de filtro de contenidos (scripts, cookies, archivos adjuntos,
etc.), bloqueo de ventanas emergentes, y otras caracteristicas.

Podemos descargarlo desde la pagina oficial http://www.kerio.com/kpf download.html aunque
no esta disponible en espaniol.
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En su instalacién se puede elegir entre modo simple 0 modo avanzado, necesitando en este
ultimo de conocimientos de redes.

Kerio Personal Firewall version 4 dispone de reglas que pueden configurarse manualmente o
descargarse preconfiguradas. Una caracteristica interesante es su capacidad de monitorizar la
integridad de aplicaciones y archivos, lo que permite detectar infecciones de virus. También
incorpora capacidades de deteccion de intrusos o ataques.

En el primer reinicio con Kerio instalado nos detectara la tarjeta de red (interfaz de conexién)
por la que accedemos a Internet y se preconfigurara. Al entrar al programa nos mostrara la
pantalla siguiente:
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Sygate Personal Firewall es gratuito sélo para uso personal y su version 5 ofrece un interfaz
amigable protegiendo el ordenador frente a hackers y programas de tipo troyano, ademas de
incluir caracteristicas de niveles de proteccion, registro de eventos, control de privacidad, etc.

Como se puede observar en la siguiente imagen, el interfaz de entrada es muy atractivo y
muestra estadisticas de trafico de red y ataques en tiempo real.
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## Advanced Rule Settings
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Remote Host
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..............................
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protocolz. This rule will be applied to all netwark, interface cards.
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19/22


http://prdownloads.sourceforge.net/winsockfirewall/winsock-firewall-2.0-English--setup.exe?download
http://prdownloads.sourceforge.net/winsockfirewall/winsock-firewall-2.0-English--setup.exe?download

CORTAFUEGOS GRATUITOS

Escrito por Vicente J. Rico Cuba
Miércoles, 19 de Septiembre de 2007 13:11

BE isafer - F/W

[
we FA Rule Set l o Security Level | &* Firewall Log | v Eharad Fnluers| = Port Sean |

Rl Sat
1. IF Rul=
IP Address | Port Mo, |  PonTme | Permission
os 000.000.000.001 ~ 255.255.255.255 an~20 TCRLIDRP Ao

2. Bpplication Rula ;
Agplication Path i Permnission

.........

Existen otros cortafuegos gratuitos como:

Filseclab

Es un cortafuegos que permite controlar la conexion a Internet en tiempo real, asignando a las
aplicaciones permiso de acceso y controlando los intentos de ataque desde el exterior. Ademas
muestra detalles del trafico producido y de la conexién del ordenador mediante un atractivo
diseno.

Puede descargarse su version en inglés en http://www.filseclab.com .

Dispone de tres niveles de seguridad, control de eventos a través de ficheros log, un asistente
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para crear las reglas y filtros para las aplicaciones y el sistema que controlan el funcionamiento
del programa. Ademas incorpora filtros para la navegacion por determinadas paginas web.

Jetico

Jetico Personal Firewall realiza las funciones basicas de proteccion de intrusiones y control de
aplicaciones y servicios que intentan acceder a la conexidén. Se pueden establecer diferentes
niveles de seguridad y monitorizar el trafico de paquetes producido.

Puede descargarse su version en inglés en http://www.jetico.com .

Existen perfiles preconfigurados de seguridad que posteriormente pueden modificarse
mediante reglas de filtrado segun las necesidades.

WyvernWorks

Es un cortafuegos sencillo de usar pudiendo monitorizar todos los accesos a la conexién
permitiendo o denegando permiso a cada aplicaciéon que lo solicite.

Puede descargarse su version en inglés en http://www.wyvernworks.com/firewall.html .

WyvernWorks Firewall dispone de un gran numero de funciones integradas en un interfaz
actual y de facil manejo.

CONCLUSIONES

Aunque la instalacion de programas como antivirus o cortafuegos no garantiza una total
seguridad, es recomendable protegernos para que la mayoria de intrusos encuentren
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suficientes problemas al intentar atacarnos y desistan de sus intenciones.

Ademas, deberiamos tomar una serie de medidas de seguridad basicas para evitar en lo
posible riesgos innecesarios, como:

- mantener actualizado nuestro sistema operativo, navegador y cliente de correo
electrénico como minimo

- no guardar o recordar las contrasenas

- asegurarnos antes de instalar nuevo software

- etc.

Debemos tener en cuenta que todos los fabricantes aqui mencionados actualizan
continuamente sus productos y pueden afadir funciones que en las versiones probadas no
estén disponibles, por lo que es aconsejable leer las indicaciones que nos informan de las
caracteristicas incorporadas en las nuevas versiones que aparezcan.

* Los productos 0 marcas mencionados en este articulo estan registrados por sus respectivas
compafias.
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