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There are no translations available.
Aprende a crear filtros de mensajes con Mozilla Thunderbird, Microsoft Outlook, Outlook

Express y Evolution.  |ntroduccion

El spam o correo no deseado es mas frecuente cada dia. Algunas personas y entidades sin
escrupulos, envian diariamente miles de mensajes de correo basura, con la Unica finalidad, en
el mejor de los casos, de beneficiarse a costa de nuestro tiempo, anunciandonos productos que
no nos interesan. En el peor de los casos, nos envian virus y troyanos que podrian quedar
residentes en nuestro PC y enviar nuestra informacion confidencial a estas personas
maliciosas.

Correo bueno @

Correo basura ‘ @
A la bandeja de entrada llegan correos de todo tipo Band E‘j a
% de entrada
Correo con virus

Casi todos los antivirus del mercado son capaces de detectar los correos electrénicos
maliciosos que llegan a nuestra bandeja de entrada y eliminarlos, pero cuando se tratadeun .~
mensaje publicitario, el antivirus normalmente no realiza ninguna accién y somos nosotros
quienes, de forma manual, debemos dedicar un tiempo a eliminar los correos basura.

En el siguiente articulo veremos como podemos automatizar la tarea de detectar y eliminar el
correo basura, ayudandonos de las reglas de filtrado que permiten establecer la mayoria de
clientes de correo electrénico como Mozilla Thunderbird, Microsoft Outlook o Evolution.

Organizacion del correo en carpetas

Para tener mejor organizados los mensajes de correo electrénico, una buena idea es crear
carpetas que nos permitan realizar una clasificacién de los mismos.
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Los clientes de correo electrdnico, por defecto crean una serie de carpetas entre las que nos
encontramos normalmente las siguientes:

- Bandeja de entrada: Es la carpeta donde se almacenan los mensajes cuando se
descargan del servidor. Alli tenemos que dirigirnos para ver los mensajes que hemos recibido.
Para descargar los mensajes desde el servidor hasta la bandeja de entrada, debemos hacer
clic en el botén 'Enviar y recibir'.

- Bandeja de salida (mensajes no enviados): En esta carpeta se almacenan
temporalmente los mensajes de correo que enviamos. Cuando creamos un mensaje y
hacemos clic en 'Enviar’, el mensaje no se envia instantdneamente sino que se almacena en la
bandeja de salida. El mensaje se enviara cuando pulsemos el botén 'Enviar y recibir'.

- Mensajes enviados: Aqui se almacenaran todos los mensajes que hemos enviado a
otras personas. Es interesante guardar los mensajes enviados por si tenemos que volver a
realizar un envio o tenemos que demostrar a alguien el dia y la hora en la que hicimos el envio.

- Papelera: En esta carpeta se almacenan los mensajes que hemos eliminado. En realidad
no se eliminan, sino que se van a la papelera. Existe la posibilidad de recuperarlos y también
existe la posibilidad de vaciar la papelera para eliminarlos completamente.

SR} Carpetas locales

/=7 Bandeja de entrada
~ Mensajes no enviados

.| Enviados
Carpet andar en Mozilla Thunderbird
P Tsfe%apeqera

Proponemos crear al menos otras dos carpetas

- Almacén: En esta carpeta guardaremos los correos electrénicos que queramos guardar
para siempre.

- Poco Importante: Esta carpeta la utilizaremos para almacenar los mensajes entrantes
gue consideremos menos importantes.

Habitualmente, la gente va dejando todo en la bandeja de entrada y con el paso del tiempo
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podemos llegar a tener en ella miles de mensajes. Lo recomendable es tener en la bandeja
de entrada solo aquellos mensajes pendien
tes de responder

. De esta forma, la propia bandeja de entrada nos servira para saber los asuntos que tenemos
pendientes de resolver. Ejemplo, si recibimos un mensaje de nuestro jefe recordandonos que
tenemos que entregarle unos informes, podemos mantener el mensaje en la bandeja de
entrada para recordarnos que tenemos pendiente ese asunto y cuando le enviemos los
informes, podemos

eliminar o almacenar

el mensaje, pero no tendria sentido mantenerlo en la bandeja de entrada.

=f™=jCarpetas locales

/=7 Bandeja de entrada
~ Mensajes no enviados

' Enviados
T] Papelera
D tas: Almacé Impartant
(0 1 nueva-S_IC%{Fﬁaal:Sén aceﬂ Eféwg ante
Tipos dé Fegtalsnpatricnss

Las reglas o filtros de mensajes nos permiten, en funcion de su contenido, realizar acciones
automaticas con los mensajes. Con las reglas de mensajes, podemos hacer que el cliente de
correo analice los mensajes entrantes y en funcion de unas condiciones que podemos
personalizar, tomar decisiones sobre lo que se debe hacer con dichos mensajes.

Entre las condiciones que podemos especificar, destacamos:

- Que la direccion del remitente contenga cierto texto

- Que la direccion del remitente no contenga cierto texto
- Que el asunto contenga cierto texto

- Que el cuerpo del mensaje contenga cierto texto

- Que el mensaje tenga una prioridad determinada

- Que el mensaje tenga cierto tamano

- Que la direccidn del destinatario contenga cierto texto
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Entre las acciones que podemos realizar, destacamos:

- Borrar el mensaje

- Mover el mensaje a una carpeta determinada

- Reenviar el mensaje

- Responder automaticamente al mensaje

- Etiquetar el mensaje (poner una marca para distinguirlo)

Ejemplos de reglas de mensajes

Regla 1. Mover mensajes de dominios no deseados: Supongamos que pertenecemos a un
centro educativo de Castilla y Ledn y que solo nos interesan los mensajes provenientes de los
dominios jcyl.es (administracion regional) y mec.es (administracion central). Podriamos hacer
una regla que analice la direccién del remitente y si no contiene ni 'jcyl.es' ni 'mec.es', que lo
mueva directamente a la carpeta 'Poco importante'. En la bandeja de entrada tendriamos
solamente los mensajes interesantes.
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I__.-" -\._lll
Mensajes
entrantes
iPro
e te
Mensajes
entrantes
{Procede de S| |
pepito@mec.es? Papelera
REgiEc RREHAIs A NOMitGiRe teSmprelEhm P sieda’'un

Bandeja
de entrada
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4 N

Mensajes
entrantes

cAsunto
contiene 'averia'?

sl Reenviar a

averias@mec.es
DI Ghna X r Mnﬂnmhhﬁuhﬂque

Mensajes
entrantes

i{Mensaje
contiene ‘viagra'?

- Papelera /
Eliminar nTegsajes con cierto ]

reacion-e oIS Fhonderbird

Mozilla Thunderbilr:ﬂI un cliente de correo gratuito que existe tanto en versién Wingdows como
en versién Linux. Dispgne de un potente gestor de reglas de correo.
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Logo Mozilla Thunderbird

Para crear reglas de correo con Mozilla Thunderbird debemos ir a: Herramientas > Filtros de
mensajes > Nuevo. Nos aparecera la ventana 'Reglas de filtrado'.

En la parte superior de la ventana 'Reglas de filtrado' afiadiremos la condicion o condiciones
gue queremos analizar. En el caso que especifiquemos mas de una condicién, podemos indicar
si se deben cumplir todas las condiciones o solo alguna de ellas.

En la parte inferior de la ventana 'Reglas de filtrado' afiadiremos la accion o acciones que
queremos efectuar.

Como ejemplo, vamos a crear una regla como la regla 1 del punto anterior.

Regla 1. Mover mensajes de remitentes no deseados: Supongamos que pertenecemos a un
centro educativo de Castilla y Ledn y que solo nos interesan los mensajes provenientes de los
dominios jcyl.es (administracion regional) y mec.es (administracion central). Podriamos hacer
una regla que analice la direccién del remitente y si no contiene ni 'jcyl.es' ni 'mec.es', que lo
mueva directamente a la carpeta 'Poco importante'. En la bandeja de entrada tendriamos
solamente los mensajes interesantes.

En la parte superior de la ventana 'Reglas de filirado' anadiremos las siguientes condiciones:

- Direccién del remitente no contiene 'mec.es'
- Direccion del remitente no contiene 'jcyl.es'
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Ademas, indicaremos que se deben cumplir todas las condiciones. De esta forma, los
mensajes cuyo remitente no contengan ni 'mec.es' ni 'jcyl.es' serdn movidos. Quedaran en la
bandeja de entrada solamente los mensajes cuya direccidén del remitente contenga 'mec.es' 6
'icyl.es'

En la parte inferior de la ventana 'Reglas de filtrado' afiadiremos la accion que queremos
efectuar:

Mover a la carpeta 'Poco importante'
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Reglas de filtrado

Mombre del filkko | Poco importante

Para mensajes nuevas que cumplan:

(%) Todas estas reglas () Cualguiera de estas reglas () Incluir todos los mensajes

+

Femitente W no cantiene W | | mec,es

+

Remitente e no contiene w | | joyles |

e_ver mensajes de remitentes ng desead sEn Mozilla Thunderbird
reacion de reglas con Outlook Express

Realizar estas acciones:
ul '

astarterbaszEgieispone de un sendillo é?gtmﬁamtar@eﬁr rStasaddonialedo deMnensajestqu
ara la mayoria de los usuarios, sera mas que suficiente.

Ve

ara crear reglas de correo con Outlook Express debemos ir a: Herramientas > Reglas de
ensajes > Correo. Nos aparecera la ventana 'Regla de correo nueva'.

fcepkar | | Cancelar
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Regla de correo nueva @E|

Seleccione primero laz condiciones v laz acciones y ezpecifique después loz valores en la
dezcripcion.

1. Seleccione laz condiciones para la reqla:
[ Lalinea De contiene personas .
[ Lalinea &sunto contiene las palabras especificadas
] El cuerpo del mensaje contiene laz palabras ezpecificadas
[ Lalinea Para contiene personas W

2. Seleccione laz acciones para la regla:

O Moverlo ala carpeta especificada .
] Copiarlo a la carpeta ezpecificada

Regla de correo nueva

Seleccione primero laz condiciones v laz acciones y ezpecifique después loz valores en la
dezcripcion.

1. Seleccione laz condiciones para la reqla:
La linea De contiene perzonas .
[ Lalinea &sunto contiene las palabras especificadas
] El cuerpo del mensaje contiene laz palabras ezpecificadas
[ Lalinea Para contiene personas W

2. Seleccione laz acciones para la regla:

O Moverlo ala carpeta especificada .
|:| Copiarlo a la carpeta ezpecificada

arlfeAdajes de remitentes concretos en Qutlook Express
reacion.ge reglas con |crosoﬁ8

3. Descripcion de la regla [haga clic en un walor subravado para modificarla):

? ceaesmgtaglddweedmlﬂ Mm&dsdﬁl@ueﬂamk debemos ir a: Herramientas > Re
|t SN0 veiems HenksTEaERss'BEremos clic en 'Nueva regla' y elegiremos
lIn{E4rReYe una regla en blanco'.

glrs y
lajopcién

andfizalay | ddrabeionesgise drBralrbire st os

| Aceptar | | Cancelar

Lomo ejemplo.vamos.a creacunaregla comolaregla 3 del punto anteror

5e m%'?ﬁ@%ﬁ%&ﬁgme para reglas' que me permitira establecer las condiciones que queremos
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Regla 3. Reenviar un mensaje con cierto texto en el asunto: Supongamos que tenemos un
servicio técnico y cuando nos envian un mensaje en cuyo asunto aparece la palabra 'Averia’
queremos reenviarlo. Podriamos crear una regla que analice el asunto del mensaje y si
contiene 'Averia' lo reenvie a la cuenta de correo electrdénico que especifiquemos.

En la ventana del 'Asistente para reglas' activamos la opcion 'Con cierto texto en el asunto'. En
la parte inferior de la ventana aparecera la condicion y las palabras 'cierto texto' subrayadas
como si de un enlace se trataran, en las cuales debemos hacer clic para poder determinar qué
texto queremos configurar:
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Agistente para reglas

iQué condiciones desea comprobar?
Paso 1: seleccione condiciones

[] de personas o lista de distribucidn #
con cierko kexko en el asunko

[ | através de la cuenta especificada

[ | enviado a mi solamente

|| donde mi nombre aparezca en el cuadro Para
[ | marcado como imporkancia

[ | marcado como caracker

[ | marcado para accicn

[ | donde mi nombre esté en el cuadro CC

|| donde mi nombre esté en el cuadro Para o CC

[ | con cierta texko en el cuerpo del mensaje A

Paso 2: edite la descripoion de la regla (haga clic en un valor subrayado)

fplicar esta reqgla después de la llegada del mensaje
con cierto kexto en el asunko

‘
Clic aqui

iZancelar | | < fkras || Siguienl;e:=-| | Finaliza
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Agistente para reglas

ifué desea hacer con el mensajer
Paso 1: seleccione una o warias acciones

| mover ala carpeta especificada »
[ | asignarla a la categoria cateqoria

| eliminarla

[ | eliminarla de Forma permanente

|| mover una copia a la carpeta especificada

reenviarlo a personas o lista de diskribucion
| reenviarlo a personas o liska de distribucién como datos adjuntos

[ | responder usando una plantila determinada £
|| marcar mensaje para accin dentro de unos dias
[ | marcar el mensaje con una marca coloreada

ikl r je
Rﬁﬁﬁégﬁfgj@&ﬁgmon Evolution

| imprimirlo A

P afascr 8aedéglasidecdpei@odola Favghiutiana dbbemos:ialar Mersadoy Crear regla > Filtro segun

D

7

AHNNIRr esta regla después de la legada del mensaje
Con averia en el asunto

reenviarlo aiaveriasi@mec, es!

Nos aparecera la ventana 'Anadir regla de filtrado'. Esta ventana es muy similar a la de Mozilla
{fhunderbird.

iZancelar | | < fkras || Siguienl;e:=-| | Finalizza
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(-] Anadir regia de nitrado

Buscar nombre: |Heg|a de pruebal|

buscar los elementos que cumplan con los siguientes criterios

o ﬂﬁadir\ Buscar elementus:‘ Si se cumple algul

|:Prueba 2

Asunto -

|cnnﬂene -

] Anadirreglade niitrado

Buscar nombre: |Bnrrar mensajes con viagrg

buscar los elementos que cumplan con los siguientes criterios

g5 Afadir Buscar element35:| Si se cumple algin criterio

| Cuerpo del mensaje =

| contiene - |viagra | = |

Todes-les¢lientes de correo disponen de herramientas que nos ayudan para luchar contra el
spam: i inalizados en el siguiente articulo, Mozilla Thunderbird y Microsoft
Oullcﬁ)wﬁfseen la herramienta Ee filtrado de mensajes mas adaptable a los diferentes tipos de —=

correo spam que llega hasta nuestra bandeja de entrada.

En cualquier caso, la lucha contra el spam es una dura batalla con la que t . ivin df

tras dia. Hasta que no se generalice la utilizacién de firmas digitales para el| chré%séTéﬂﬂi'n]cJ, &P Acey
tendremos que seguir utilizando trucos como las reglas de filtrado. Otros consejos para tratar

de ganar la batalla al spam son:

- Utilizar el correo electrénico del trabajo, solo para el trabajo. Nunca para asuntos
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personales.

- Crear otra cuenta alternativa para registros esporadicos en sitios web o para contactos de
poca confianza. No utilizar la cuenta personal ya que corremos el riesgo que se inunde de
spam.

- No publicar nuestra direccion de e-mail en ninguna pagina web. Si no tenemos mas
remedio que hacerlo, utilizar una captura de imagen para ello (jpg, png, etc...) y no crear un
enlace. Asi, los robots que se encargan de extraer direcciones de email de las paginas webs,
no detectaran nuestra direccién de e-mail.

- Nunca reenviar cadenas. Son utilizadas por los spammers para recolectar direcciones de
e-mail.

- Sitienes que enviar un mensaje a muchos destinatarios, utiliza el campo CCO en lugar
del campo CC para poner las direcciones, ya que CCO enviara copia a todos, pero ocultara las
direcciones.

- Utilizar un antivirus que detecte y elimine los e-mails con virus.

- Utilizar un cortafuegos que evite que desde nuestro ordenador se puedan enviar e-mails.
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