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1. Introduccion

Spyware es un software malintencionado que amenaza la seguridad y la privacidad de
usuarios, son programas, por ejemplo, que pueden grabar pulsaciones de teclado o que
pueden tomar un equipo entre anuncios emergentes no deseados. La situacién ha llegado a un
punto en el que los usuarios con poca experiencia ven con impotencia como su navegador
"busca" en cualquier lugar menos en Google, en su escritorio aparecen iconos raros y las
ventanas de publicidad se suceden constantemente. Y aunque el SP2 de XP, parece que limita
el impacto de los ActiveX, antes o después alguno se cuela.

Segun un estudio realizado en Noviembre del 2004, se estima que el 67% de clientes de PCs
estan infectados por algun tipo de software espias (spyware).

Microsoft Windows AntiSpyware, basado en un programa de Giant Company Publicidad, es
una utilidad con la que podras eliminar facilmente los programas espia que se hayan infiltrado
en tu PC, a la vez que te protege para que no te 'entren' mas.
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A la hora de trabajar con la aplicacién, ésta buscara diversos signos de posibles "sintomas",
utilizando un sistema muy similar al de los antivirus para comprobar firmas o huellas de
archivos malignos.

Windows AntiSpyware permite a los clientes:

-- Detectar y eliminar spyware. Los spyware conocidos pueden detectarse y eliminarse
rapidamente del ordenador.

-- Mejorar la seguridad del explorador de Internet. La proteccion continua registra mas de 50
modos en los que sitios Web y ordenadores pueden transmitir spyware en un ordenador.

-- Detener las ultimas amenazas. La firma de nuevos spyware identificados por la comunidad S
pyNet

(TM) y por los investigadores de Microsoft puede descargarse automaticamente al ordenador,
lo que ayuda a detener rgpidamente las nuevas amenazas.

Ademas Microsoft Windows AntiSpyware aporta otras herramientas de gran utilidad como
exploradores del sistema, el borrador de rastros y el recuperador del secuestro del navegador...

2. Requerimientos del sistema

AntiSpyware de Windows (Beta) sélo esta actualmente disponible en inglés.

Los requisitos minimos de sistema para AntiSpyware de Windows (Beta) son siguientes:

-- Microsoft Internet Explorer 6 o una version posterior

-- Un procesador de al menos 300 megahercios (MHz)
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-- Al menos 64 megabytes (MB) de RAM

-- 10 MB de espacio disponible en su disco duro

-- Acceso a Internet con una velocidad de conexién al menos de 28,8 kilobits por segundo
(Kbps)

Se recomienda la instalacion de los Service Pack mas recientes y las actualizaciones criticas
antes de instalar AntiSpyware de Windows (Beta).

3. Descarga e Instalacion

Actualmente se puede probar el producto de Microsoft, descargandolo desde su pagina web h
ttp://www.microsoft.com/athome/security/spyware/default.mspx

, Yy es necesario utilizar Internet Explorer como ya se comenté anteriormente, porque necesita
instalar un componente ActiveX que comprueba la validez del XP.

Después de confirmar que cumplimos los requisitos minimos, comenzaremos la instalacion de
esta herramienta.
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i"%‘l Microsoft AntiSpyware o x|
Micresoft Welcome to the Installation Wizard for
AntiS pyware Microsoft AntiSpyware

Microsoft Ankispyware is powerful anki-spyware software that
helps to detect and remove spyware and adware from your
computer, The Installation Wizard will install Microsoft
Antispyware on wour computer, To continue, click Mext,

WARMNIMG: This computer program is protected by copyright
laws and international kreaties, Unauthorized reproduction or
m distribution of this program, or any portion of it, may result in
p— severe civil and criminal penalties, and will be prosecuted to the

‘ i I maximum extent possible under the law,

Zancel
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i'&l‘ Microsoft AntiSpyware El
Microsoft AntiSpyware License Agreement -
Please read the Following license agreement carefully,

MICROSOFT PRE-RELEASE SOFTWARE LICENSE TERMS H
MICROSOFT ANTI-SPYWARE BETA SOFTWARE

FOR MICROSOFT WINDOWS 2000, WINDOWS XP, AND WINDOWS SERYER 2003

These license terms are an agreement between Microsoft Corporation {or based on where you
live, one of its affiliates) and wou. Please read them. They apply to the pre-release software

narned above, which includes the rmedia on which vou received it, if anw, The terms also apply
ko anw Microsaft:

*  ypdates, lI

" 1do not accept the terms in the license agreement

Installshield

< Back. I Mexk = Zancel
EnsiddatorsieseStaesteempidiS palcned®atlippAssistéiotosoft AntiSpyware" y pulsa
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i'._%'a Microsoft AntiSpyware R x|

Microsoft Microsoft AntiSpyware Installation Complete
AntiSpyware

The installation wizard has successfully installed Microsoft
antispyware, Click Finish to exit the wizard,

[ Launch Microsoft AntiSpyware

!.333
&

with SpyNet™ technology

= Back I Finish Zancel

4. AntiSpyware Setup Assistant

AntiSpyware Setup Assistant, que consta de cuatro pasos, nos ayudara en el proceso de
configuracion.
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Microsoft AntiSpyware Setup Assistant

Welcome to th_e Microsoft AntiSpyware
Setup Assistant

Congratulations! Thes Setup Assistant will advize and guide yau thraugh the Four key painks that help
make this unique, muli-Faceted svshbem a virtwal Fortress against spyware threats, In just a few
minutes, youll be able to run an in-depth spyware scan, help sanitize your system and help am & to
elimenate spyware threats.

4 Easy Steps to get you started

@ G @ @
1. Automatic Updates 2. Real-time Protection 3. SpyMet™ &, Scan your computer
Click on Mext to begin setup,

PutsaNextparagmpezaretasistente———
10 Actualizaciones automaticas

Para configurar esta opcién, y asi estar seguro de que cada dia automaticamente se descarga
la dltima actualizacion, pulsa Yes, automatically keep Microsoft AntiSpyware updated
(recommended) , y después Next .
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Microsoft AntiSpyware Setup Assistant

Step 1of 3

@ Keep Your Computer in the Know

Dozens of spyware programs are hatched ina single day, That's why Autclipdater helps
keep your computer i the know, By allowing it to astomabically update every day, woull
hedp erure Ehak vour campuker is alert and resdy to ward off the Istest in spyware
developments, Don't waste vour time deciding whan bo update vour Microsoft
ankiSpyware, ek Autollpdater do i For wou,

Would you like to enable Autolpdater?

& ves, automatically kesp Microsoft AntiSpyware updated {recommended)
" No.

| Cancel I Back | ] Mext

4.20 Proteccidén en tiempo Real

Este paso nos permite activar la protecciéon en tiempo Real, que incluye mas de 50 puntos de
control para proteger tu ordenador cuando bajas software o se producen otros cambios en el
sistema. También previene que algun programa sin autorizacion tome el control de tu
ordenador.

Para habilitarlo, selecciona Yes, help keep me secure (recommended), y pulsa Next.
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Microsoft AntiSpyware Setup Assistant

Step 2 of 3

@ Meet Your Computer's New Bodyguards

Thirk: of Microsoft AntiSpyware's Security Agents as vour computer's personal
bodyguards. More than SO Security Checkpaoints analyze &l software and system changes
ko vour campuker, They allow anly unthe sstening changes ko be made; they Black knowan
spyware threats; and in some cases, promgt wouw bo make the decision, Inshort, Security
Checlkpoints intercept potential hazards in real-time and help you decide what has acoess
ba waur sysbem

Would you like Real-time Security Agent protection?

& ves, help keep me secure (recommended)
" No.

©) Leaen more shout Securky Anents.,,

s J[_ten

4.30 Comunidad SpyNet anti-spyware

SpyNet es una red de informacidn aportada por los usuarios para la deteccion de spyware bajo
Windows, de tal manera que antes de limpiar definitivamente el intruso, si escogemos participar
en Spynet , la aplicacién enviara una huella a un servidor en Internet.

Por lo tanto, juega un papel clave a la hora de determinar qué programas sospechosos son
clasificados como spyware.

Para participar en la comunidad SpyNet, selecciona Yes, | want to help fight spyware
(recommended) y Next.
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Microsoft AntiSpyware Setup Assistant

Step 3 of 3

Q} SpyNet: The Anti-Spyware Community

SpyMet is Microsoft's response to the endless barrage of new spyware software, Spyhet
uses industry standard security methods to ink thousands of personal computers, ike
wiowirs, ko the world's First anti-spyware netwark, A5 2000 45 one compiter in the nebwark
plcks up on a new string of spyware, Microsoft AntiSpyware will automatically react to
protect your system. Together, Spyilet subscribers wield the supremacy of 3 vast
Anti-spyware communiky .,

Would you like to join the SpyNet community?

& Yes. I want to help Fight spyware (recommanded)
" No.

e

4.40 Escanea tu ordenador

El dltimo paso en este Asistente es permitir especificar si se quiere programar una exploracion
automatica diaria (marcando la pestafa que aparece abajo) y también realizar una escaneo
inicial del ordenador. Para cambiar la hora de la exploracion o la frecuencia una vez dentro del
programa, entra en el icono Spyware Scan, situado arriba a la derecha y después entra en la
seccion Take me to... , y pulsa sobre Scan
Scheduler

Dentro de esta seccion también tenemos la posibilidad de ver los objetos puestos en
cuarentena, asi como un historial detallado de los escaneos tanto automaticos como
programados llevados a cabo en el sistema.
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Microsoft AntiSpyware Setup Assistant

Step 3 of 3

@ Spyware's Final Step

Based on your selections, Microsoft AntiSpyware is now ready to sweep, dean and help
protect your computer, We highly recommend that you run a compleke, in-depth system
scan ba help avoid Further damage From known spywars,

Run Quick Scan Now @

¥ Fun scan lster

Also Recommended!
W Run a spyware scan every night at 2 a.m. (you can modfy the time later),

5. Escaneando con Microsoft Antispyware

Podemos elegir el tipo de escaneo:

Intelligent quick scan. Escanea las localidades, archivos, directorios, Registro, procesos y
localidades de memoria mas comunes del equipo.

Full system scan. Permite seleccionar varias opciones de escaneo para realizar un escaneo
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personalizado més robusto.

Microsoll Antisnywane (Beta 1)

Fle (Opionz Toolr Help

Microsolt AntiSpyware Beta

Spyware Scan

Run Scan Now "ﬁ ' Last Scan Run Quick Stats
} Hgosto 18, 2005 ab 473079 % View debalds Total scars mn: 1
53 muesmaory locations scammed, 0 detected
@ scan Options r0ee Fles chacked, 0 detected Total kems debacted: 0
& frisBosnt quick scan ST registry kcations chedhed, 0 detacted
[Eerres i cussr aargdirees | L]

£ Full gyshem 1o
M can memory
F Scan diveifolders o
¥ Ceep soan Fokders

Mo items detected

Spyware defindions up to dabe.
Last updsted on agosto 17,
SIS st 847245

b Save these cotions

Lehedule Soan Detsds

Rins of 2500 AM every day
B Fanggs schiduls

Cuando acabe el proceso de escaneo, aparecera un resumen de los resultados. Para ver mas
detalles pulsa View Results.
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o Microsoft AntiSpyware Spyware Scan Besults | %]

Scan Completed

Some pokentially unwanted sl:lftl_;!-.l_é}':ﬁ:'

Scan Summary

Items detected: 20
Memory processes scanned: 41
Items detected: 1]
Files scanned: 20458
Items infected: 30
Reqgistry keys scanned: 9313
Items detected: 249

Scan skart bime:  28/07/2005 11:44:27
Scan end time;  28/07/2005 11:50:35
Tokal scan bime: 6 mins 8 secs

YWiew Resulks

[T Do not display this window afrer a scan.
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0 Meciosoll AriSpewaie (Beta 1]

Fig Opbionz Tookt Help a
~— (0] ¥ oo
AntiSpyware Beta Spae . Redine | Adenced

'0) Spyware Scan

-
-
L]
W
5
-

Seain Pesulls |birres el b 0 vty B Dt ails
e et s R Tl Losenl 1 PR Shilber BY
ik TrolanSkariapNaneshiftar 2 (Trofen] [E Type: Trojan
F e - ;
u.t Whewe ol et end b aicrs.,. P ~ Theeat Level: High
i Searchit Toolbar {fdware) Elevatnd Descriptions & program that sppas
- - a B Ve ol detected bt plicn L — mhmﬁdwwhﬂ&i
IST. A5 Thar ActiseX (Sprmane) Highi eupindt or damage He sysbem on whidh
Piirdivs
v d B Wiewy ol deteched o stions: IO E s rum,
ThdPomes (Browser Fodifier ) Heary Aaibvioe: High-rik R hired @ large
Fdncie st
L u B e all el b lowt i TN mﬂrﬂl m“ﬁ:’m Hhu
F e a m Llaroup Disler (Dialer) .-.'I-Ell‘--- removed unless: knowanghy retalad,
§ e sl detected bod shong g
Bamcirs w| E] AvenseMediaDyFulh (Browser Plug-in) Sgvaie
B Wiy il detchand lod shicns rarn .
eXact. ISEXTng [ Trojan) SECEE
R k-
5 ﬂ B Wiyl det e g alicne 1 ——— E.l
| | Legri more phout b Elwegt
C el i [Tk by Bk Blal sdlack e &bt o ke Raid e e “

Selected actions on the detected threats

i Are wou sure vou would like to perform the Following actions
J on the detected spvware?

Quarantine: 1 items

Femove: 15 ikems

Ignare Always: 0 ikems

Ignore: 1 ikems

Perform the actions selected on the detected items?

[ Yes 1 | Mo

6. Configuracion
6.1 Real-Time Protection
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Los Agentes de Seguridad (Security Agents) ayudan a proporcionar proteccién en tiempo real
contra spyware conocidos y otras amenazas maliciosas que atacan los equipos. Dentro de esta
seccion de encuentran los Internet, System y Application Agents.

Microsodt AntiSpyware (Beta 1) ‘Jﬂﬂ
Fi= DOpbora  Tooh  Hep "
@&

fcsof AntiS pyware Betan

Take ke Ta:
- - ; Irkarnet Agets
il L & N ' ke A 5
‘, Real-time Protection : e

Flcchond Evends

Real-time Protoction is Active
S cheadhpoints on Uy

o vy ol e

Monitorean un numero de puntos de inspeccid

0 trharnet Ageels Atk 08 chodasiia) sobre amenazas potenciales, proveniente

de aplicaciones realizando conexiones no

S Frotem Agents Actrve (15 chechpores) auto as a Internet o cambios en |las opciones
= de conexion a Internat del equipo.

el ofu & Tadur By Agert, ketated o tha laft ads of your

Security Agents Status: ageets stive

LAY
w ) Agecdt e currenthy ackive

f ﬂp:k:-:-nh:ﬂt's- fateve (25 chechponits)

B woeen, b beann pure el Pesl-bene pegbectaen and T by
Sdily’ Waidd Bah SORNE D8ourly ChaChsarld,

Tabact & Taurty Agech From the lE abuieed S vy indre @l ormalion
o manage detaled settngs.

Maonitorean un numero de puntos de inspeccid
sobre amenazas potenciales que realiza
cambios a las aplicaciones insta §, COMO 50
las modificaciones a Internet Explorer y |
descarga de aplicaciones ActiveX desde Intern

6.2 Componentes de Advanced Tools

Son un conjunto de herramientas que proporcionan funcionalidad adicional utilizada para
proteger el equipo de spyware y otro tipo de software no deseado. Dentro podemos encontrar

dos secciones:

System Tools. Proporcionan un medio para explorar y ayudar a asegurar tu equipo.
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Privacy Tools. Proporcionan caracteristicas adicionales para ayudar a proteger tu equipo de

invasiones a la privacidad.

"0 Microsoft AntiSpyware (Beka 1)

Fi= DOptione: Took Hep

Micosal AntiSpyware Beta

ﬁﬁ Advanced Tools

Take Me To:
'5.-,*_*.“_'1':" Ex I_'I!h':l [z
Broveser Restore

Trascka Erader

System Tools Explore snd help seoure your computer,

-

e e o e

|';r g .1"||"I @ )

i I |
System Explorers ' Browser Restore
'\h"'-._\_\__ __'_,_.-"/ .\\\-\.__\__ __'__.-""f

Privacy Tools Help protect your computer and files

™ T
P by
I." e'g \
\ TracksEraser / .
.

'\._\___ _—_y

Browser rte:lﬂnre : rmltéa aln pﬁlm
predetermina nas de e
otras mmnlcfnﬁs del nrmn or !-Eﬂllr'l
restauradas.

tem Explorers permite explorar
ggllnla‘h'ar eﬂamantns claves del F;mlpn?

Trasks Eraser borra el historial de
Internet, las cookies, y rastrea diferentes
actividades de varias aplicaciones de
internet y de windows.

6.3 Settings

A través de esta interfaz se pueden modificar diferentes opciones de configuracion entre las
que se encuentran: AutoUpdater, Real-time Protection, Alerts, SpyNet AntiSpyware

Community, Spyware Scan y General .
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D Microselt Antispyware (Beta 1) ; i =
s A niti 5 RedHime  Advanced
AntiSpyware Beta Bine ve . Advae

" & Settings

(_:) sErrosoll AntiSpysare Autolipdater Settings
it |'IIJ|i|ﬁ|rrr Tl BRoroRllt ArliSoneepans AUEOLIn0abEr wall SUEomatcally ik For ol dowsmdold] M spaavar s dalmdiore

and sofbuare updates From the Biorcsol® BndiSovmare dutolipdate servers usng the schedule beliow,

Bt s Ehe Micromolt AndSpynware resesnch bases cakslonsd new spywiirs Ehrasts snd variants regulahy, &

m PRy b Cienig TR Dhe AR GLIDANTEr | a0 OF der B0 Febld Rbep yoie peoksction o Roodebe
Feal-bime Prokection

Stay protected autamatically

@ W Enabie subomatic updat es (recommended).
gy

el 1o i) !:r:'-ll:lui':.l :J st |!l:IF'I'I'I _:J

Relmnitsom update nalilic slions
Soyiaet Arkigryviare W apphy new sppaare updates withoot interrugting e (recomimended

Coamemndy 1T i el D okac, MRCrOSOIT AnS{mrwar s will reol subomsaincaly SiDk upa s &4
ot el et poL) v updates e areaiiabes, adoeare] wioL) b upoishe iy

E . Soltware updste natilicslions
¥ mictify mee vt updates, pakches, or new wermons of Morosoft, AntiSmeane are avadable

El software Microsoft Anti-Spyware presenta una serie de caracteristicas importantes relativas
a la seguridad, permitiendo identificar de manera correcta cédigo malicioso del tipo spyware
como ventanas de mensajes emergentes no deseadas, barras incrustadas en el navegador
Web Internet Explorer y hasta tipos software peer-to-peer.

En resumen, aunque se encuentra en fase Beta, tiene una interfaz amigable, herramientas de
gran utilidad, es muy facil de usar, se actualiza automaticamente, y presenta caracteristicas
avanzadas, que pueden ser configuradas por usuarios con conocimientos de este tipo de
software.

En contraposicién, hasta el momento la versién disponible s6lo se encuentra en inglés y esta
disefiado para que se ejecute un numero limitado de dias. Actualmente, el periodo de esta
version finaliza el 31 de Diciembre de 2005.
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