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There are no translations available.
La seguridad en Internet es un reto fundamental en estos tiempos que corren. El acceso a la
red de redes se ha generalizado y con ello se acrecientan los riesgos y las amenazas.

Un colectivo especialmente vulnerable es el de los jovenes que acceden desde sus casas y
escuelas.

La sensacidén de anonimato, la necesidad de relacionarse, el numero de servicios
accesibles para los jévenes etc... son factores a tener en cuenta y que requieren medidas
correctoras.

En el siguiente monografico se analiza esta realidad poniendo especial hincapié en los
métodos de proteccion.

La informatica en el entorno escolar y en el hogar

Desde el ano 1985 se llevan incorporando ordenadores a los centros escolares, siguiendo dos
patrones claramente diferenciados:

Por un lado, la integracion de ordenadores destinados a tareas de gestion escolar, la
administracion de alumnos, calificaciones, comedores escolares, gestién econdémica de los
centros y demas tareas administrativas relacionadas directa o indirectamente con las
anteriores.

Por otro lado, la aportacion de equipamiento informatico para apoyo a la tarea docente, como
herramienta en el proceso de ensefianza-aprendizaje, siguiendo tres paradigmas diferentes de
integracién por todos conocidos: aulas de ordenadores, el ordenador en el aula y actualmente,
el modelo uno a uno de integracién, con un ordenador personal para cada alumno y orientado
para un uso mixto del mismo, tanto en el aula como en el hogar.

Asi mismo, la informatica educativa parte de la colocacion, en los primeros estadios de
implantacion, de conjuntos de equipos aislados, sin conectividad externa, salvo por el uso de
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soluciones de conectividad individual, normalmente modems en los equipos de direccion y/o
administracion, sobre lineas RTB, para el acceso a servicios BBS y posteriormente a Internet.

Paralelamente, en el entorno empresarial, partiendo de los despliegues realizados por las
grandes corporaciones y alcanzando progresivamente a la mediana y pequefa empresa, se
despliegan redes de datos, inicialmente coaxiales y posteriormente redes de cableado
estructurado tipo Ethernet, que son las que actualmente tenemos desplegadas.

En el &mbito escolar, normalmente motivado por el elevado coste de las inversiones a realizar,
las redes de datos se circunscriben a las aulas de informatica que se complementan con
soluciones de conectividad inicialmente via RDSI y posteriormente a través de lineas ADSL,
con las que se facilita la conexidén de todos los equipos de un mismo aula a Internet.

Tan so6lo en algunas zonas muy localizadas geograficamente, se aportan soluciones integrales
de conectividad a los centros, como en el caso de los centros escolares publicos de Ceuta y
Melilla donde a partir del afilo 2000 se realizan tendidos de cableado estructurado de red, tipo
Ethernet, cubriendo con ellos el 100% de las dependencias del centro, de manera que llegue a
cada aula, al menos un punto de red. Estas redes, cuyo despliegue se finalizd en 2006, si bien
se siguen realizando actuaciones de ampliacién y mejora para adecuarlas a las nuevas
necesidades, permiten que haya conectividad a Internet desde cualquier lugar del centro, y por
ello exigen tener en cuenta una serie de consideraciones en cuanto a seguridad que
abordaremos més adelante.

En determinadas regiones como la Comunidad Auténoma de Extremadura se hacen
igualmente despliegues de red integrales en los centros, en este caso asociados asi mismo a la
integracion de un equipo informatico fijo por alumno en cada aula, con cambio incluso del
mobiliario preexistente por otro mejor adaptado.

Paralelamente y al amparo de programas institucionales se producen despliegues de redes
inaldmbricas en centros educativos, normalmente del tipo 802.11 by g. Tal es el caso de los
Institutos de Educaciéon Secundaria de la Comunidad Murciana y de otras Comunidades
Autonomas, del estado espariol.

La aplicacion de programas de integracion de las TIC en el entorno escolar siguiendo el modelo
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de integracién uno a uno, como el Magallanes en Portugal y el Escuela 2.0 en Espana plantean
la necesidad de dotar de un sistema mixto de conectividad en los centros educativos, en el que
se combinen soluciones de cableado estructurado de datos con sistemas de conectividad
inaldambrica, afiadiendo elementos de complejidad a la conectividad en si misma asi como a los
aspectos de seguridad que se derivan de ella.

Atendiendo a la clasificacién de los medios tecnol6gicos informaticos introducidos en el entorno
escolar segun su funcionalidad, podremos asi mismo establecer los niveles de criticidad de los
mismos en cuanto a su operatividad, y la seguridad a aplicar en los mismos.

Los sistemas informaticos destinados a las tareas administrativas contienen normalmente
bases de datos con informacién de los alumnos, informaciones de acceso a cuentas bancarias,
DNI, direcciones, teléfonos, es decir, todos aquellos datos que estan obligatoriamente
protegidos por las normativas de proteccidén de datos de los respectivos paises. En Espana, la
Ley Orgéanica 15/1999 de 13 de diciembre de Proteccién de Datos de Caracter Personal,
conocida como LOPD, segun la cual, el titular de la base de datos tiene la obligacion de
custodia sobre los mismos, asi como de garantizar los derechos de acceso, rectificacion y
cancelacién, y por tanto es responsable de aplicar las medidas de seguridad necesarias para
evitar el robo y/o la cesién a terceros de los mismos sin consentimiento precio de los
interesados.

Estas consideraciones anteriores nos marcan un nivel de criticidad elevado en cuanto a
seguridad se refiere en este tipo de dispositivos informaticos.

Evidentemente, los sistemas informaticos destinados a ejercer la funciéon de herramientas para
el uso didactico no deberian contener datos sensibles. En el caso de estos sistemas, la
criticidad viene derivada fundamentalmente de la necesidad de mantenerlos operativos el
mayor tiempo posible y no tanto el protegerlos desde el punto de vista de los datos que residen
en ellos.

Por el contrario, si resulta vital garantizar que el acceso a determinados contenidos en ellos
esté protegido para evitar el acceso a sitios Web con contenidos pornograficos, violentos,
sexistas, de apuestas o que atenten contra la moral y la salud del alumnado.
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Al ser la problemética diferente, las soluciones a aplicar también son distintas, como veremos

mas adelante.

Paralelamente a la integracion de las TIC en el entorno escolar, se ha producido un desarrollo
importantisimo en los ultimos 10 afios en cuanto a la utilizacion por parte de los ciudadanos
tanto del uso de los ordenadores y la telefonia movil como del acceso a Internet.

Si atendemos a datos estadisticos, escogidos del informe anual de Fundacién Telefonica sobre
la Sociedad de la Informacién, y de los informes PISA y de la OCDE, la evolucién en el
incremento de internautas a nivel mundial desde 1995 a 2009 ha sido espectacular.
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Como se puede observar, el incremento es sostenido en el tiempo, si bien el momento algido
de crecimiento se produce en torno al afio 2000, en el que Internet deja de ser utilizado por una

minoria y pasa a generalizarse.
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Comparativamente, respecto a la implantacién de la tecnologia mas utilizada para las
comunicaciones, podemos comprobar que el dispositivo preferido para comunicarse es el
teléfono movil:
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El nimero de usuarios que prefieren esta plataforma de comunicacion es significativamente
mayor incluso que los que usan Internet, Aun asi, hay que tener en cuenta que la tendencia
general es converger hacia el acceso a las redes e Internet desde los dispositivos de telefonia
movil, cada vez mas sofisticados.

Descendiendo al nivel de Espana, el grado de penetracion de Internet en la sociedad es
significativamente mas alto que la media mundial, si bien en el afio 2008 aun nos encontramos
por detras de los 20 paises mas desarrollados:

5/29



MONOGRAFICO: Seguridad en Internet

Escrit per Jorge Lopez Werner
dissabte, 1 de maig de 2010 00:00

—e— 3 meses (INE) - mayores 14 ultimo mes (AIMC)
o ayer (AIMC) —&— 3 meses (INE)—entre 16 y 74 anos
e almenos unavez ala semanaen los Gltimo 3 meses (INE) —entre 16 y 74 afios
o 59,8
56,73%
52.00% L LER
S 47.90% 19.20% < 4493
il SO I o
™ M.ﬂﬂ% 5 70 I. J e
a110% o ¥ 27"
40% 39 50% e 49511_9,%
. _ i7.2% 45:;_1955
= 34,18% 4,6 16,8% 38.4% 33,70%
o A 23 o S4B il 99336
8 30% e L] "o 3150%
o 25,5% e 264% o-%284%
3 e 7, o, . 269%
. 212%2 00 sop% Sl wIT
20% 19,8% 222% 2RE% > o1 P214%
20.3% 174% &~ S
16,2%9®— & 19.0%
113% ~ 158% & ik
10% : _a 13,6%
71% 10,5% * 106%
4895 1% B 2% y ~ 9.0%
4 7q:3,39 -
0% 16%2 0% i P | 58% o 5 6%
0% 23% eug%— Pign  259%
0,7%
et 1986 0199000008 ., 1993 2000 2001 2002 2003 2004, 2005 2006 2007 2008 2009
90% Suecia. Holanc
L]
At Finlandia g '-Dinamaru
g Reino UI‘IidD. 4 Luxgmbur
o . ® Alemania
o W Austria
24 70% ; ® Franci .=
o £ Eslovaquidg | 13nds o Bélgica
gt letonia _® ~~ Estonia
LI IRy L
=2 oh% Hungriag® Republica Checa
= Espana Eslovenia
=3 5oy ® ituania
uh L :
=D Polonia
ER: Italia gg Portugal
E :;: 40% Grecia ® " &
= Chipre o .
e Bulgaria
©E 30% ®
2 o Rumania
20%
10% |
30% 40% 50% 60% 70% 80% 90% 100%

% de internauta accede de el ho
epmmmﬁtéﬁxmié bl &t aisirseneiaesde

6/29



MONOGRAFICO: Seguridad en Internet

Escrit per Jorge Lopez Werner
dissabte, 1 de maig de 2010 00:00

Percentage of students frequently using a computer:

AAt home OAt school

Netherlands
Japan 1pg Iceland

Poland Finland

Hungary Korea
Italy Belgium

Czech Republic Switzerland

n Austria
w Zealand Portugal

Evidentemente, el problema de la seguridad en los sistemas de datos e informacion ha sido
una preocupacion desde los origenes de estos sistemas.

De hecho, si atendemos al propio origen de los sistemas informaticos, encontramos que parte
de sus raices modernas se encuentran en la necesidad de desencriptar mensajes en tiempos
de preguerra y guerra entre las potencias de la época, rondando los anos 40 del siglo XX.

El Collosus, construido por Turing con la ayuda de Von Neuman, fue el primer ordenador
operativo cuyo cometido era vulnerar los mensajes encriptados por la famosa maquina Enigma
con la que los alemanes codificaban sus mensajes de guerra.
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Sin embargo, apartando estas escenas romanticas de pelicula, el problema de la seguridad en
los sistemas de computacion se limitan a controlar el acceso a las personas a los sistemas asi
como a garantizar que éstas no divulguen sus claves de acceso, hasta bien entrada la década
de los 80.

El primer virus informético surge casi como un juego de estudiantes. En el afio 1982, Rich
Skrenta, con tan sélo 15 afos de edad, crea “Elk Cloner”, un pequefio programa que se copia
en las unidades de disquete sin permiso de los usuarios y a través de su insercidén en los
diferentes equipos por los que va pasando. Su efecto es igualmente romantico, pues el fin de
Skrenta es distribuir un pequefio poema indicando que habia infectado el ordenador.

Paralelamente, es en esa época cuando se empieza a hablar de cddigos autorreplicantes,
siendo en 1983 cuando se introduce por primera vez el término virus informatico, de la mano de
Fred Cohen.

Mientras los primeros virus suponian simplemente un reto para sus disefiadores, que se
jactaban de haber vulnerado los sistemas a los que pretendian infectar, el tiempo, la
generalizacion de Internet, el uso de ésta como plataforma de negocio y en definitiva, el hecho
de que de una manera u otra todos los ordenadores del mundo estén conectados entre si, ha
propiciado una escalada de codigos maliciosos, cada vez mas destructivos capaces de generar
pérdidas econémicas millonarias, vulnerar los sistemas de seguridad de un pais, e incluso
llegando a acufarse el término de ciber terrorismo, para definir determinados ataques a
sistemas de informacién.

Por suerte, como deciamos al principio, los sistemas informaticos escolares no tienen que ver
con el mundo empresarial, que es el mas afectado por las vulneraciones de la seguridad
informatica, ni con sistemas sensibles, como los de defensa, interior o sanidad.

Nuestro problema se reduce considerablemente a mantener equipos en funcionamiento, listos
para el uso y acceso a Internet, controlando los lugares a los que accede el alumnado.

Riesgos en la seguridad de los equipos informaticos
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Aunque hoy en dia es practicamente imposible considerar a los equipos informaticos como
entes aislados, si consideramos al ordenador como un elemento individual hay sélo tres
elementos sobre los que tendremos que incidir para evitar agujeros de seguridad:

Evitar accesos locales al equipo por parte de personas no deseadas.

Evitar la contaminacion del equipo por parte de elementos perniciosos que puedan dafar o
ralentizar el funcionamiento del mismo, y que se aprovechan fundamentalmente de los
sistemas de almacenamiento portatiles (llaves USB, tarjetas SD, discos duros portatiles) y/o de
los sistemas de comunicacion.

Evitar agujeros de seguridad mediante el mantenimiento actualizado del equipo informatico, su
sistema operativo y los programas que utilicemos.

En cuanto a lo de evitar los accesos locales, la mayoria de los ataques se basan en nuestra
ingenuidad a la hora de afrontar los problemas de seguridad. Es la llamada “Ingenieria social”.

Segun Kevin Mitnik, uno de los “ingenieros sociales” mas famosos de todos los tiempos, la
obtencion de informacion del usuario legitimo se basa en cuatro principios basicos:

Todos queremos ayudar.

2.

El primer movimiento es siempre de confianza hacia el otro.
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3.

No nos gusta decir No.

4.

A todos nos gusta que nos alaben.

Mediante este sistema es perfectamente posible obtener los datos de cualquier persona,
incluso datos vitales para su economia.

Un ejemplo claro de la aplicacion de este sistema es cuando se recibe una llamada al hogar
desde un centro comercial conocido indicandonos que tienen una interesantisima oferta que
ofrecernos. A lo largo de la conversacion y tras habernos solicitado nuestro nombre, y nuestro
DNI (segun dicen, para comprobar nuestros datos), nos solicitan que para formalizar la oferta
debemos darles el nUmero de cuenta en la que cargar el gasto.

El fraude es completo, les hemos dado todos nuestros datos vitales incluidos los 20 digitos de
nuestra cuenta bancaria a una persona a la que no hemos visto siquiera la cara.

En las corporaciones empresariales es frecuente que alguien nos solicite en un momento
determinado nuestro usuario y contrasefa de acceso, haciéndose pasar por miembro del
equipo de soporte informatico y con el supuesto fin de acceder a determinadas tareas de
reparacion y mantenimiento de la maquina.

También es frecuente encontrarnos con usuarios que ante la incomodidad de cambiar las
contrasefas y/o recordarlas las dejan escritas en un post-it adherido a la pantalla o con
aquellas personas que utilizan como contrasefna cosas sencillas como 1234, o el nombre de

alguno de sus hijos.

Este tipo de vulneracion de la seguridad tiene su correspondencia en el mundo de Internet con
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el llamado Phishing, del que hablaremos un poco més adelante.

La segunda de las posibles vulneraciones de seguridad se basa en la capacidad de los
sistemas extraibles de ser contaminados mediante virus que se auto replican no sélo en la
direccién del ordenador contaminado hacia el elemento extraible (llave USB, por ejemplo), sino
desde éstos hacia los siguientes ordenadores.

Todos los dispositivos de almacenamiento extraible tienen la capacidad de ejecutar de manera
autébnoma pequenas aplicaciones. Esta facilidad que en sus origenes se implemento para que
al ser detectados por los sistemas operativos se lanzasen paginas de introduccion a los
contenidos, o logos representativos de su contenido que facilitasen la vida al usuario inexperto,
se convierten al mismo tiempo en una herramienta al servicio de los disefiadores de virus que
en ultimo término buscan controlar nuestro equipo o dejarlo en estado no operativo.

La tercera de las posibles vulneraciones de los sistemas viene derivada de los llamados
“agujeros de seguridad”.

El mundo de la informatica avanza de una manera tan vertiginosa que los productos resultantes
se comercializan sin haberse probado su fiabilidad al 100% en todas las ocasiones y
circunstancias posibles. Esto provoca que ante determinadas circunstancias, un mal
funcionamiento de un programa, de un sistema operativo o del navegador correspondiente,
hace que el sistema se bloquee facilitando que el intruso pueda acceder a nuestros datos, al
contenido de nuestro disco duro o a la instalacién de sus propios programas en nuestro equipo.

El submundo del fraude esta en busqueda permanente de estos agujeros para aprovechar las
vulneraciones y controlar asi los equipos informaticos, convirtiéndoles en auténticos zombies al
servicio de la ilegalidad y sin conocimiento del usuario legitimo.

Las empresas desarrolladoras de los sistemas operativos y del software publican de manera
permanente parches que corrigen los defectos encontrados. Es evidente que es necesaria una
permanente actualizacion de los sistemas informaticos. Cuanto mas actualizado, menos riesgo
de vulnerabilidad.

Riesgos de la navegacion por Internet
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Como deciamos al principio, no se conciben hoy en dia los equipos informaticos como entes
aislados, sino integrados en redes que a su vez estan todas conectadas entre si.

Es mas, si bien el acceso a Internet se hacia antes fundamentalmente via modem, mediante
lineas RTB o RDSI, actualmente, la mayoria de las conexiones se realizan mediante sistemas
de conectividad de banda ancha, fundamentalmente ADSL, que permanecen operativas de
manera continuada en el tiempo, es decir, no sélo duran lo que lo hace la llamada, sino que
estan permanentemente abiertas en tanto en cuenta el router de conexion esté enchufado a la
red eléctrica y a la linea telefénica.
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Ya hemos descrito el contexto y los posibles riesgos a la hora de enfrentarnos al problema de
la seguridad informatica y a la navegacién por Internet.
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Identificados los problemas potenciales vamos a ahora a centrarnos en intentar ver las posibles
soluciones a los problemas planteados, que aun siendo seguramente por casi todos conocidas,
no terminan de aplicarse plenamente ni siquiera en los entornos empresariales mas rigurosos,
cuanto menos en el ambito de la escuela y del hogar.

Sistemas de proteccion local

Desde el punto de vista de la proteccion de nuestro ordenador, en su perspectiva local hay tres
aspectos basicos a tener en cuenta, faciles de implementar y que mejoraran sustancialmente
nuestra experiencia de seguridad:

1.- Mantener actualizado el sistema operativo y el software instalado.

Es fundamental, para evitar posibles agujeros de seguridad en los sistemas derivados de las
vulnerabilidades explicadas anteriormente, que mantengamos permanentemente actualizado
nuestro sistema y el software instalado. Para ello, en la actualidad, los sistemas de
actualizacion automatica de los sistemas operativos nos facilitan enormemente la labor, al
detectar de manera autonoma la configuracién de nuestros sistemas y la necesidad de
actualizacion, al igual que ocurre con la mayoria de los programas instalados.

2.- Cambiar periédicamente la contraseiia de acceso al sistema.

Sea por el método que sea, si un usuario consigue las claves de acceso a un sistema, tendra
via libre para operar con €l sin nuestro consentimiento.

Para minimizar los riesgos derivados se debe cambiar con frecuencia la clave de acceso al
sistema, utilizando para su configuracién al menos una longitud de 6 caracteres alfanuméricos
en los que combinar mayusculas y minlUsculas, letras, nimeros y simbolos del tipo %, & 0 $.

Evidentemente hay que evitar palabras con significado comun y relacionado con nuestro
entorno préximo y no dejarlas al alcance de cualquiera en las proximidades del ordenador.
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Como hoy en dia es habitual tener multiples usuarios y contrasenas para acceso no sélo al
equipo local sino a multiples sitios Web, existen programas que nos ayudan a recordarnoslas y
las almacenan encriptadas. Uno de los mejores es Norton Password Manager, aunque existen
multitud de sistemas que hacen lo mismo.

En la actualidad, las tarjetas criptograficas, y sobre todo la extension del uso del DNI
electrénico, permiten el almacenamiento de los certificados digitales necesarios para la
identificacion en la mayoria de los sitios de Internet (banca electronica, servicios de la
administracion, etc.), aumentando con ello los niveles de seguridad y de privacidad que se
pueden aplicar a los equipos informaticos y a la navegacion por Internet.

3.- Instalar y mantener actualizado un programa antivirus.

Los programas antivirus monitorizan de manera permanente el sistema en busca de software
malicioso en ejecucién o en estado latente, con el fin de identificarlo, dar la alarma y si fuera
posible desinfectar el equipo 0 al menos aislar el virus.

Existen multiples sistemas antivirus de diferentes empresas y algunas soluciones gratuitas
aunque es dificil establecer cual de todas ellas es la mejor puesto que las comparativas
realizadas por revistas especializadas usan unos parametros muy diversos de evaluacién y no
exentos de influencias de las companias explotadoras de las soluciones.

El Ministerio de Industria, Turismo y Comercio de Espafna cuenta con un organismo autbnomo
dedicado a la seguridad informatica denominado INTECO (Instituto Nacional de Tecnologias de
la Comunicacién) accesible a través de la direccion www.inteco.es que ofrece ayuda y consejos
sobre soluciones de seguridad y antivirus de manera gratuita.

Sistemas de proteccion perimetral y navegacion segura

Como su nombre indica, los sistemas de proteccion perimetral se colocan en el perimetro de
las redes de comunicaciones, 0 mas exactamente en los nodos de comunicacion. Suelen estar
formados por sistemas de filtrado de contenidos y sistemas de cortafuegos, también llamados
Firewall. Podriamos incluir en este grupo también a las soluciones de cortafuegos de los
equipos locales, que monitorizan todo el trafico que sale y entra por la tarjeta de red.
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Los sistemas cortafuegos se basan en listas de control de acceso en las que se definen
direcciones y/o programas a los que se permite el acceso a Internet (listas blancas) o se les
deniega el acceso (listas negras).

Los sistemas de filtrado analizan el contenido que circula por la red comparandolo con patrones
previamente definidos en la busqueda de virus, spam, o simplemente contenido no
recomendable.

Existen muchas tecnologias aplicadas a los filtros, siendo actualmente los mas usados en el
filtrado de contenidos los de tipo semantico (busqueda de cadenas de texto) y los de
categorias, basadas en listas clasificadas de sitios Web en funcién de sus propios contenidos.
Estas clasificaciones suelen realizarlas empresas o instituciones supranacionales sin animo de
lucro que se apoyan también en la experiencia de usuario para determinar cuales son las Web
recomendables y a cudles se debe prohibir el acceso. Naturalmente, siempre hay un
administrador del sistema que tiene la Ultima palabra en cuanto a la configuracion y nivel de
profundidad de los analisis efectuados.

Sistemas de control parental

Basados en los sistemas de filtrado descritos en el apartado anterior son sistemas, bien
locales, bien servicios en red ofrecidos por las operadoras para garantizar una experiencia
segura de navegacion por parte de los nifios y los jovenes.

Los mismos navegadores de Internet (Internet Explorer, Firefox, Safari, etc.) disponen de su
propio sistema de control parental.

Tal y como vimos al principio, los ordenadores se conectan entre si conformando redes y éstas
a su vez se unen entre si aportando conectividad entre ellas.

En cada red hay al menos un punto de comunicacion con el exterior, por el que se accede a
Internet. Los filtros de control parental se intercalan en estos puntos, de manera que todos los
paquetes de informacion que atraviesan esos puntos son capturados, analizados conforme a
patrones y bloqueados en el caso de que se encuentre que contienen informacién no deseada,

16/29



MONOGRAFICO: Seguridad en Internet

Escrit per Jorge Lopez Werner
dissabte, 1 de maig de 2010 00:00

segun las definiciones que hayan marcado los administradores o responsables de los sistemas.

El problema surge con el nivel de profundidad de los controles. Si se basa en listas blancas y
negras, y autorizamos el acceso a una determinada direccion de Internet, podremos
encontrarnos con accesos cortados en niveles secundarios que podrian ser interesantes de
visitar y que muy probablemente seran accedidos desde saltos a otros lugares diferentes al que
se autorizé inicialmente.

Un nivel muy restrictivo de control parental, por tanto, puede hacer muy indeseable o incémoda
la experiencia de navegacion.

Por el contrario, y de manera analoga, una configuracion muy permisiva hard ineficaz el filtro.
Doénde colocar el punto de equilibrio dependera en gran medida de la experimentacion con el
sistema que tengamos implantado.

Sociologia de la seguridad

Hasta ahora hemos hablado fundamentalmente de problemas de seguridad y de mecanismos
de proteccién que afectan fundamentalmente a los sistemas.

Pero como vimos al principio, salvo los equipos de los centros educativos que se destinen a
tareas administrativas y con el fin de proteger los datos del alumnado en ellos contenidos, y a
los que habra que aplicar sistemas de encriptacion y seguridad en los accesos, en el resto del
equipamiento, el destinado a tareas docentes, lo vital es tenerlos operativos.

Teniendo en cuenta que normalmente, en un centro educativo, todos los equipos comparten la
misma conexion a Internet, podremos plantear una primera barrera mediante la configuracion
de las llamadas Vlanes (redes virtuales) independientes para la parte administrativa y la
docente.

En cuanto a conseguir que los equipos del alumnado se mantenga operativo el mayor tiempo
posible, podremos configurarlos para la recuperacion rapida aplicando métodos de
particionamiento de los discos duros y utilizando aplicaciones de restauracién rapida e incluso
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métodos de arranque mediante sistemas o-n’live.

Entonces, ¢ddnde esta el problema?

Si bien es relativamente facil el control de la experiencia de Internet en el aula, gracias al uso
de los filtros de contenido descritos anteriormente, hoy, y sobre todo en los hogares, el uso de
Internet se ha desplazado desde la simple navegacion en forma de busqueda de informacién,
acceso a contenidos y juegos en linea hacia el uso de las redes sociales: facebook, tuenti,
myspace, xing, etc.

De todas ellas, la mas usada por los adolescentes es tuenti, con cerca de 150.000 perfiles
registrados y con un experiencia media diaria de una hora y diez minutos de conexion.

Las redes sociales tienen la ventaja de unir virtualmente personas con intereses comunes. En
ellas se contacta con los amigos, se comparten fotografias, canciones, videos, etc. De una
manera absolutamente sencilla.

Los usuarios se registran gratuitamente en las diferentes plataformas confiados en que se
estan sumando a entornos seguros y que respetan su privacidad, invitando posteriormente a
Sus propios amigos que a su vez son incluidos, en una relacion transitiva sin fin (los amigos de
mis amigos son mis amigos).

Esto provoca que en un breve lapso de tiempo, como si de una estafa de modelo piramidal se
tratase, las redes de “amigos” crecen de manera imparable y todos ellos tienen acceso a
nuestros datos, y a nuestra imagen. Aun cuando a muchos de esos amigos ni siguiera les
hayamos visto la cara.

Evidentemente, se puede cambiar la configuracion de nuestro perfil para restringir los accesos
a determinados contenidos nuestros y restringirlos a nuestros circulos mas cercanos, pero no
es la opcion por defecto, siendo necesaria una navegacion con al menos dos saltos para llegar
a la pagina de configuracion de nuestro perfil.
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Adicionalmente hay que tener en cuenta que alojamos la informacién en ordenadores de los
que somos usuarios pero que no controlamos nosotros, por lo cabe plantearse la cuestion de
¢, qué ocurre cuando nos damos de baja en el servicio? ;desaparecen nuestras imagenes y
nuestros datos del mismo con nuestra baja?

La respuesta es No, o al menos no de manera inmediata. Segun diversos estudios, aun
habiéndose dado de baja un perfil en la red social a la que se pertenece se pueden encontrar
facilmente las imagenes alli colgadas hasta mas de un mes después de producirse la baja. Y
en este retraso, la estrella de las redes sociales es Facebook, que es una de las mas populares
y cuenta con mas de 40 billones de imagenes almacenadas y con un crecimiento aproximado
de 20 millones diarios (www.imatica.org).
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ﬂ E 8 Buscar. ..

mi cuenta configuracion: privacidad
peticiones Opciones de Privacidad
pendientes(0) Pueden ver mi perfil v miz fotos:

de desconocidos(1) Solo mis Amigos =]

Pueden enviarme mensajes:
Todos los miembros de Tuent ;l

mis datos

Pueden ver mis numeres de teléfono:
periil Mis amigos ;I
redes

[ Madie puede ver mi tablon.

informacion personal ™ Nadie puede descargar mis fotos.

Guardar cambios |

configuracion

rivacidad
P Control de Blogueados

datos de acceso _
Escribe un nombre aqui para blogquear. ..

Bloguear

Cuando blogquees a un usuario, aparecera en esta
lista. 5i quieres bloguear a un usuario, en su perfil haz
click en "Bloguear™.

ONSE|0S para minimizar los riesgos en la navegacion por
Internet.

Finalmente, y a pesar de los riesgos apuntados en la presente ponencia, la experiencia de
navegacion por Internet no tiene por qué ser negativa.

El mundo de la informética y el acceso a Internet nos ofrece un horizonte de posibilidades de
exito para la educacion, el trabajo, la ampliacidén de la relacién social y el ocio, siempre que se
guarden unos minimos consejos basicos, no muy dificiles de implementar y que encontramos
como recomendacidn en todas las instituciones, tanto publicas como privadas que se dedican a
analizar, perseguir y corregir los comportamientos anoémalos e ilicitos que también se producen
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en la red de redes.

Consejos para la proteccion del equipo
1.

Mantente informado sobre las novedades y alertas de seguridad.

2.

Mantén actualizado tu equipo, tanto el Sistema Operativo como cualquier aplicacion que tengas
instalada.

3.

Haz copias de seguridad con cierta frecuencia, para evitar la pérdida de datos importante.

4.

Utiliza software legal que suele ofrecer garantia y soporte.

5.

Utiliza contrasenas fuertes en todos los servicios, para dificultar la suplantacién de tu usuario
(evita nombres, fechas, datos conocidos o deducibles, etc.).

6.

Utiliza herramientas de seguridad que te ayudan a proteger / reparar tu equipo frente a las
amenazas de la Red.

7.

Crea diferentes usuarios, cada uno de ellos con los permisos minimos necesarios para poder
realizar las acciones permitidas.

Consejos para una navegacion segura.
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Para evitar virus, descarga los ficheros solo de fuentes confiables.

2.

Descarga los programas desde las paginas oficiales para evitar suplantaciones.

3.

Analiza con un antivirus todo lo que descargues antes de ejecutarlo.

4.

Mantén actualizado el navegador para protegerlo contra los ultimos ataques.

5.

Como apoyo para saber si una pagina es confiable utiliza analizadores de URLSs.

6.

Configura tu navegador para que sea seguro.

7.

Ten precaucion con las contrasefias que guardas en el navegador, y utiliza siempre una
contrasefa maestra.

Consejos para el uso seguro del correo electronico.
1.

Desconfia de los correos de remitentes desconocidos, ante la duda eliminalo.
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No abras ficheros adjuntos sospechosos procedentes de desconocidos o que no hayas
solicitado.

3.

Utiliza el filtro anti-spam y marca los correos no deseados como correo basura.

4.

Ten precaucion con el mecanismo de recuperar contrasefia, utiliza una pregunta que sélo tu
sepas responder.

5.

Analiza los adjuntos con un antivirus antes de ejecutarlos en tu sistema.

6.

Desactiva la vista previa y la visualizacion en HTML de tu cliente de correo para evitar el
posible codigo malicioso que pueda estar incluido en el cuerpo de los mensajes.

7.

No facilites tu cuenta de correo a desconocidos ni la publiques ‘alegremente’.

8.

No respondas a mensajes falsos, ni a cadenas de correos para evitar que tu direccidn se
difunda.

9.

Cuando reenvies mensajes a multiples destinatarios utiliza la copia carboén oculta —-CCO o
BCC- para introducir las direcciones

Consejos para las transacciones economicas seguras por Internet
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1.

Observa que la direccién comienza por https que indica que se trata de una conexién segura
porque la informacion viaja cifrada.

2.
Asegurate de la legitimidad de la pagina; con la barra de navegacion en verde total confianza,

con la barra en azul debemos conocer previamente que esa pagina coincide con la entidad
solicitada.

3.

Ten en cuenta que tu banco NUNCA se pondra en contacto contigo para pedirte informacion
confidencial.

4.

Evita el uso de equipos publicos (cibercafés, estaciones o aeropuertos, etc.) para realizar
transacciones comerciales.

5.

Desactiva la opcién 'autocompletar’ del navegador si accedes desde un equipo distinto al
habitual o compartes tu equipo con otras personas.

6.

Cierra tu sesion cuando acabes, para evitar que alguien pueda suplantarte.

7.

Configura tu navegador para que puedas realizar cualquier transaccién econdémica de forma
segura.

Consejos para la participacion segura en redes sociales

1.
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Lee las politicas de uso y privacidad de los diferentes servicios antes de utilizarlos, sobre todo
lo relacionado con la politica de privacidad y la propiedad ultima de los que se publica en la red
social.

2.

Piensa antes de publicar, no sea que luego te arrepientas.

3.

Valora que informacién deseas revelar y controla quién puede acceder a ella.

4.

Controla tu lista de contactos, y antes de agregar a alguien tomate tu tiempo para asegurarte
de su confianza.

5.

Las redes sociales contienen las mismas aplicaciones que utilizan los atacantes para propagar
los virus —correo, mensajeria, navegacion, etc.-, mantén las mismas recomendaciones.

6.

Utiliza contraseinas seguras para que no te suplanten.

7.

Si crees que estas siendo victima de acoso contacta inmediatamente con el servicio de
atencién exponiéndole tu caso.

Consejos especificos para la experiencia segura de los menores en
Internet

Educa al menor sobre los posibles peligros que puede encontrar en la red.
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2.

Acomparnia al menor en la navegacion cuando sea posible, sin invadir su intimidad.

3.

Advierte al menor de los problemas de facilitar informacion personal (nombre, direccién,
teléfono, contrasenas, fotografias, etc.) a través de cualquier canal.

4.

Desaconséjale participar en charlas radicales (provocadoras, racistas, humillantes, extremistas,
etc.) ya que pueden hacerle sentir incémodo.

5.

Inférmale de que no todo lo que sale en Internet tiene que ser cierto, ya que pueden ser
llevados a engafno con facilidad.

6.
Indique claramente a su hijo que la comisién de delitos también se puede realizar a través de
Internet y que el desconocimiento de la ley no exime de su cumplimiento. Acciones como la

descarga ilegal de programas, peliculas, musica, el acoso a comparieros, etc., estan
severamente penadas por la ley.

7.

Presta atencion a sus 'ciber-amistades’ en la misma medida que lo haces con sus amistades en
la vida real.

8.

Pidele que te informe de cualquier conducta o contacto que le resulte incémodo o sospechoso.

9.

Vigila el tiempo de conexion del menor a Internet para evitar que desatienda otras actividades.
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10.

Crea una cuenta de usuario limitado para el acceso del menor al sistema.

Consejos sobre el acceso a Internet en el hogar

1.
Coloque el ordenador o dispositivo de acceso a Internet en un lugar comun. Podra comprobar
discretamente los lugares que visita su hijo/a.

2.
Acomparie a su hijo/a en la experiencia de navegacion por Internet, en la basqueda de
informacion y en el juego, procurando ser un participe mas y no como elemento controlador.
Cuanta mas confianza tenga su hijo/o en Usted y mas percepcion de que se le respeta, mas
facil le sera contarle todo lo que hace.

3.

Sobre todo, hable con su hijo/a. Una buena comunicacion es el cauce perfecto para prevenir
los riesgos y para ayudarle rapidamente en caso de apuro.

Enlaces de interés

www.inteco.es Instituto Nacional de Tecnologias de la Comunicacién del Ministerio de
Industria, Turismo y Comercio de Espania.

www.osi.es Oficina de Seguridad del Internauta del Ministerio de Industria, Turismo Comercio
de Espana.
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www.alertaenlinea.gov Pagina de seguridad de la Comision Federal de Comercio de los
Estados Unidos de América.

www.fosi.org Family o-nline Safety Institute, organizacioén britanica para la seguridad en
Internet de los nifos y las familias formada por un consorcio de empresas de las
comunicaciones, el hardware, el software y la seguridad.

http://recursostic.educacion.es/observatorio Observatorio tecnoldgico del Instituto de
Tecnologias Educativas con abundante informacién sobre aplicaciones de seguridad
informatica, filtrado de contenidos y redes sociales.

http://www.ite.educacion.es/padres/videojuegos/menores e internet/

Pagina dedicada a los menores y el uso de Internet del Instituto de Tecnologias Educativas.

http://e-libros.fundacion.telefonica.com/sie09/

Informe sobre la sociedad de la informacion en Esparia, en el afio 2009 de Fundacion
Telefénica.
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